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Abstract 
With the increasing application of the Internet of Things, the use of wireless sensor networks for 

monitoring and control has expanded. One of the most critical topics in data transmission within 

these networks is developing solutions for selecting the best possible path for data transmission to 

minimize energy consumption and maximize network lifespan. However, significant challenges 

remain in data transmission. This study aims to enhance reliability in wireless sensor networks 

using multipath routing protocols. Initially, the multipath routing protocol LOMDD was designed 

based on the Directed Diffusion protocol. The TPP filter was selected for the LOMDD multipath 

routing protocol design, and the necessary implementations were carried out using the NS2 

simulator. Subsequently, a solution for estimating reliability using an Ordered Binary Decision 

Diagram (OBDD) was proposed. Finally, an adaptive multipath protocol for ensuring reliability, 

AMPRS, based on LOMDD, was introduced. Simulation results indicate that AMPRS adapts 

exceptionally well to network conditions and effectively adjusts reliability for the network 

compared to static protocols, reduces computational overhead and energy consumption, and 

determines the optimal number of paths for resources. The performance of the AMPRS protocol, 

with an expected reliability of 90%, demonstrates a more reliable protocol compared to other 

studies. 
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 چکیده
انتقال   حوزهمباحث    نیتر. از مهم است  افتهی  شیافزانظارت و کنترل    یبرا  میسی ب حسگراستفاده از شبکه    اء،یاش  نترنتیکاربرد ا  شیافزا   با

 نیدر کمتر  ی مصرف   ی انرژ  کهینحوبه   استانتقال اطلاعات    یممکن برا  ریمس  نیانتخاب بهتر  جهت  یی ارائه راهکارها  ،هاشبکه   نیداده در ا
منظور  در مبحث انتقال داده وجود دارد. پژوهش حاضر به   یاعمده   مشکلات  ن،یوجود ا  باباشد.    زانیم  نیشتریطول عمر شبکه در ب  و 

ابتدا پروتکل   ،صورت گرفته است. لذا  ره یچند مس  ی ابیریمس  یهابا استفاده از پروتکل  میسی حسگر ب  یهادر شبکه  نانیاطم  تیقابل  شیافزا 
  ، LOMDD  رهیچند مس  ی ابیریپروتکل مس  ی طراح  یشد. برا  ی طراح  شدهت یهدا  انتشار  پروتکل   یمبنا  بر  LOMDD  رهیمس  چند  ی ابیریمس

  ن یتخم  یبرا  راهکار  کی  سپس،.  رفتیپذ  صورت  NS2  سازهیو تحت شب  لتریف  نیا  یلازم بر رو   یهای سازادهیپانتخاب شد که    TPP  لتریف 
  اقناع  یبرا  ی قیتطب  رهیمس   چند   پروتکل   کی  ت، یشد. درنها  شنهادیشده پمرتب  یی دودو  یریگمیتصم  اگرامید  از  استفاده  با  نانیاطم  تیقابل
  بوده   شبکه  طیشرا  با  AMPRS  یبالا  اریبس  قیتطب  از  ی حاک یسازه یشب  جیشد. نتا  ی معرف   LOMDD  بر  ی مبتن  AMPRS  نانیاطم  تیقابل

 ی انرژ  و   ی محاسبات  سربار  کند،ی م  میتنظ   شبکه  یبرا  کاراصورت  به  را  نانیاطم  تیقابل  ستا،یا  یهاپروتکل  به  نسبت  که  شد  داده   نشان  و 
  نانیاطم  تیقابل  با  AMPRS  پروتکل. عملکرد  کندی م  نییتع  منابع  یبرا  را  نهیبه  ریمس  تعداد  ن،یهمچن  و   دهدی م  کاهش  راشده  مصرف

 . ها داردپژوهش ریسا با سهیمقا درتر مطمئن ی پروتکل  از نشان درصد 90 انتظار مورد

 AMPRS  پروتکل  ،LOMDDپروتکل    ره،یچند مس  ی ابیر یمس  ی هاپروتکلداده،    انتقال  م،یسیب حسگر شبکه  ها:کلیدواژه 
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 مقدمه
بسیار    عنوان به  م ی س یبشبکه حسگر   این    ت ی بااهمموضوعی نوین و    ها شبکهدر حوزه فناوری اطلاعات مطرح است. 

  شده تیهدایی هستند که ما به محیط  هاحالتو بهترین گزینه برای    کنندیممستقل و بدون دخالت فعالیت    صورتبه
گره بوده که    صورتبهمتشکل از صدها یا هزاران حسگر    میسیبشبکه حسگر    (.1391دسترسی نداشته باشیم )کیهانی،  

قرار گرفته و توانایی برقراری ارتباط با محیط و انجام محاسبات را دارند. هر گره    موردنظردر اطراف عامل فیزیکی  
واسطه  مستقیم و یا به صورت بهعناصر محیطی خویش را احساس کند و پس از انجام محاسبات ساده،  تواندیمحسگر 

را در دسترس آن قرار    شدهیآورجمعی کناری خود با ایستگاه اصلی ارتباط گرفته و بدین طریق، اطلاعات  هاگره
از شبکه حسگر  1398دهد )کردافشاری،   استفاده  یا شرایط محیطی  هاتیکمی  ری گاندازهبرای    م ی س یب(.  فیزیکی  ی 

، دامنه  رون یازای مختلف یک محدوده کاربرد دارد.  ها قسمتو    هامکانهمچون لرزش، فشار، دما، صدا و غیره در  
بر محیط و غیره را در    استفاده از این حسگرها موضوعات مهمی همچون امنیت ملی، خدمات درمانی، نظامی، نظارت

ی حوزه کاربرد این حسگرها توجه بسیاری از محققان را به خود معطوف کرده است. از سوی  گستردگ  .ردی گیم  بر
بر   بنا  صورتهاشرفتی پدیگر،  در  ی  در  هاحوزهگرفته  حسگرهایی  ساخت  و  طراحی  به  الکترونیک  و  مخابرات  ی 

و    هادادهبسزایی در تحویل    ری تأث   آنچه منجر شده است.    ترمناسب، توان مصرفی کمتر و با قیمت  ترکوچکی  زهایسا
ی است. ریپذدسترس  ی حسگر دارد، در دسترس بودن شبکه و قابلیت اطمینان از پارامترهای مهم هاگرهاطلاعات از  

.  دیآیمبه شمار    م ی سیب با ضریب اطمینان بالا از موضوعات اساسی در شبکه حسگر    هادادهدر حقیقت، انتقال و ارسال  
ی چند مسیره  ابیری مسی  ها پروتکلبا استفاده از    م ی سیبی حسگر  هاشبکهدرنتیجه، بررسی افزایش قابلیت اطمینان در  

 ی بسیاری در این حوزه صورت گرفته است.  هاپژوهش  تاکنون هدف این پژوهش مطرح است.  عنوانبه

 مروری بر مطالعات پیشین 
نژاد و همکاران به قابلیت  ابیدستدو روش    (،1400)  صادقی  به    اطمینان ارسال مجدد و افزونگی رای  برای رسیدن 

  هر  بر پایه  موجود   اطمینان  قابلیت  یها پروتکل  ی هایژگ یوی سیستم معرفی کرده و  وربهرهی و  کارآمددرجه بالایی از  
 کردند.  لی وتحلهیتجزرا  شدهانی ب  یهاکی تکن از یک

ی جدید مبتنی بر کیفیت خدمات را پیشنهاد داده و اعلام کردند، ابیری مس  پروتکل، یک  (1400)  همکاران  و  واعظی
دارد،  یهابسته  مجدد  ارسال  یری کارگبه  و  مسیرها  ن یترکوتاه  انتخاب  در  سعی   پیشنهادی  روش  کهازآنجا   گمشده 

  داشته   بالایی  اطمینان   قابلیت   و   داده  بهبود   بزرگ  مقیاس  با  ی هاشبکه  در  درصد  30  حدود  را  تأخیر  میانگین   تواندیم
 .باشد

ی چند مسیره در تضمین امنیت و  ابیری مسی  هاپروتکلارزیابی کارایی    در پژوهشی با هدف  (1399)  زینالی  و  نوری
ی مسیریابی چند مسیره را ارائه کرده و ضمن  هاپروتکلی از  بخش سهی  بنددستهسیم،  ی بیهاشبکهحریم خصوصی  

نقاط ضعف و قوت   از    ها پروتکل، مزیت  شدهمطرحی  هاپروتکلتحلیل  نفوذگر و جلوگیری  نفوذ  بر کاهش  مبنی 
 حملات فریبکارانه را اعلام کردند. 

  مسیرهای   ایجاد  برای  مورچه   کلونی   ی سازنهیبه  روش   از   مورچه   کلونی  ی سازنهی به   از  (1399)  همکاران  و  بهروان
  دو   با  مقایسه  در  EEMCA  پروتکل   بودن  کارآمد  ،ها آنی  سازهیشب   کارآمد استفاده کردند. نتایج  انرژی  و  پرشه   چند

 . را نشان داد دیگر پروتکل



 49           رهیچند مس  یابیریمس  یهابا استفاده از پروتکل می سیحسگر ب  ی ها در شبکه نان ی اطم  تیقابل  ش یافزا، عرفانی و دشتی

  این  به  رسیدگی   توانایی   مسیر،  چند  کنار   درزمان  هم  پژوهش خود اعلام کرد مسیریابی   جاینت   در  (2021)  1القحطانی 
 . آوردیم دست به را  میسیب یا چندرسانه  برنامه و داده افزایش   یتوجهقابل میزان به را ها یخراب

  با   Ad Hoc  شبکه  ،می س یب  حسگر  شبکه   برای  شدهعیتوز  انرژی   تعادل  مسیریابی  با بررسی الگوریتم   (2021)  2جیا 
 .را پیشنهاد داد بار  انرژی تعادل مسیری چند مسیریابی پروتکل انرژی، محدودیت  و بالا تحرک بالا، بار

همکاران   دالمن  بررسی  (2003)  3و    ی ها شبکه  در  LEACH  بر  مبتنی  یاخوشه  مسیریابی  یهاپروتکل  جامع  با 
  مقاله   ،تی. درنهاداد  قرار  بحث   مورد   را  LEACH-variant  پروتکل   هر  یهاتیمحدود  و  قوت  نقاط   ،م ی س یب  حسگر

 .ابدییم  خاتمه WSN در آینده  تحقیقات   زمینه  در ییهاهیتوص با
  انرژی،   ناهمگن   سیم بی  حسگر   های شبکه  برای  تطبیقی  تعاونی   مسیریابی  با بررسی انتقال   (2021)  4لیانگ و همکاران 

که  DEEC  با  همراه  جدید  تطبیقی  تعاونی   مسیریابی  الگوریتم  یک داد  پیشنهاد  بهتر  سازی،شبیه  نتایج  را    عملکرد 
به   مسیریابی  الگوریتم نسبت  الگوریتم    معیار  هایطرح  پیشنهادی  داد. همچنین،  نشان  پیشنهادیرا    توانست  مسیریابی 

 .دهد افزایش  را شبکه عمر طول و دهد کاهش  را شبکه  انرژی مصرفطور مؤثر به

 روش پیشنهادی 
  هدایت  انتشار  پروتکل  مبنای  بر  LOMDD  مسیره  چند  مسیریابی  گام نخست در این پژوهش، طراحی یک پروتکل

  لتری ف  نیا  یلازم بر رو  های سازیپیاده  وانتخاب    LOMDD  رهی چند مس  یابیری پروتکل مس  یطراح   یراب  TPP  لتری ف  بود.
های اکتشافی،  ، فاز انتشار بستههایمندعلاقهدر چهار فاز انتشار  LOMDDشد. پروتکل انجام  NS2  سازهیو تحت شب 

تخمین    منظوربهها و تعویض مسیرها انجام شد. پس از آن، به ارائه راهکار  های تقویتی، فاز ارسال دادهفاز ارسال داده
قابلیت اطمینان   شنهادشدهی پپرداخته شد. راهکار  شدهمرتبگیری دودویی قابلیت اطمینان با استفاده از دیاگرام تصمیم

 (.AboElFotoh, 2006سیم مناسب است )های حسگر بیو برای شبکهآورده   به دسترا با یک تقریب خوب 

 گامبهگام روش 

ای که روی یک مسیر قرار دارد،  دهد؛ هر گرهمسیرها را مورد آزمایش قرار می  انتها به انتها،  این روش برخلاف روش
)فاز    گردعقبهای تقویتی روی مسیر  بسته  کهیهنگامکند.  بعد از خود مربوط به آن مسیر را بررسی می 5گره بعدی

کند و آن را به  را ایجاد می  Check-live-linkشوند، هر گره با دریافت این بسته، یک بسته از نوع  سوم( ارسال می
کند. در اینجا نیز یک شمارنده با مقدار اولیه صفر تنظیم شده است. با ارسال هر بسته از نوع  گره بعدی خود ارسال می

Check-live-link، کند. گره بعدی با دریافت این بسته، یک بسته از نوع شمارنده یک واحد افزایش پیدا میAck-

live-link  کند. گره اول با دریافت هر بسته از نوع  ایجاد و برای گره قبلی ارسال میAck-live-link    مقدار شمارنده
شود، گره متوجه خرابی گره بعدی شده و گرادیان    3مقدار این شمارنده بیشتر از    کهیدرصورتکند.  خود را صفر می

در    Negative-Reinforcementکند. در ادامه، یک بسته از نوع مربوط به آن را از جدول مسیریابی خود حذف می
لینک    گردعقبمسیر   که  منابعی  تمام  می  موردنظربرای  ارسال  است،  شده  واقع  آن  مسیرهای  بسته  روی  این  کند. 

برسد. منبع نیز با دریافت این بسته آن را از جداول مسیریابی خود حذف   موردنظرشود تا به منبع  ارسال می  گامبهگام
 کند. می
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 بعدی روی هر مسیر  هایزنده بودن گره  بررسینحوه   .1شکل 

 شدهمرتبگیری دودویی برای تخمین قابلیت اطمینان با استفاده از دیاگرام تصمیم پیشنهادی راهکار
های پیچیده  سیستمن  است. قابلیت اطمینا  ازی موردنتحلیل قابلیت اطمینان شبکه برای طراحی، نگهداری و ارزیابی  

سیم  های حسگر بیعملکرد موفق از شبکهآوری را در پی دارد.  نتایج بسیار زیان  ها،بسیار حیاتی بوده و خرابی قطعه
های سنتی نسبت به یکدیگر  ها در شبکهها به یکدیگر است. گرهکردن و وضعیت اتصال گره  وابسته به محدوده حس 

توانند یک مدل دقیق و کارا های سنتی نمیها، تکنیکتر هستند. به دلیل بالا بودن میزان خرابی در این شبکهمتصل
 سیم فراهم کنند.های حسگر بیبرای شبکه

انرژی    لذا،  ها است.های پویا بوده زیرا مبتنی بر درخواست برای وظیفهسیم، دارای پروتکلهای حسگر بیشبکه
شود که نیازهای محدوده حس کردن و اتصال را فراهم کند. ارزیابی  ها طوری تنظیم میحسگرها و توان مصرفی آن

ی مورد بررسی قرار  ا شبکه  ری غ های حساس  های کامپیوتری سنتی و سیستمگسترده در شبکه  صورتبهقابلیت اطمینان  
شبکه طراحان  مشکلات  از  یکی  همواره  اطمینان،  قابلیت  محاسبه  است.  بیگرفته  حسگر  مسائل های  جزء  و  سیم 

P_Hard#  می همین سبب،  رود.به شمار  اطمینان    به  قابلیت  محاسبه  برای  راهکار  های  در شبکه  ژهیوبهوجود یک 
  نیتخم  یبراها وجود دارد، ضروری است. در این قسمت، یک راهکار  هایی که محدودیتی بر روی آننظارتی و شبکه

  شنهادشده ی پشود. راهکار  پیشنهاد می(  OBDD)  شدهمرتب  یی دودو  گیریتصمیم  اگرامیبا استفاده از د  نان ی اطم   تی قابل
سیم مناسب است )ابولفتوح و  های حسگر بیآورد و برای شبکهمی  به دستقابلیت اطمینان را با یک تقریب خوب  

 (. 2016همکاران، 

 شده مرتبی دودویی ریگمیتصمدیاگرام 
توان از روی  شوند و میای بزرگی دارد که چندین بار استفاده میهای گزارهفرمول   تصور کنید یک برنامه کاربردی،

(. برای کار با 2008ها ساخت )اکر،  ارزی و ارضا شدن محدودیتارزیابی همهای دیگری برای  ها، فرمولاین فرمول
 های زیر نیاز است: با ویژگی ها به یک ساختار دادهاین برنامه

 ها را نمایش دهد.که بتواند فرمول  ها یا یک تابع بولیدارا بودن یک نمایش فشرده از فرمول -
یک نمایشی  ،  f1,……,  fnهای  مثال با داشتن فرمول  طوربهی انجام شود.  راحتبهها  روی فرمول  عملیات بولی -

 باشد. ریپذامکان f1^…..^fn صورت به از حرف ربط
 ها وجود داشته باشد.های فرمولتسهیلاتی برای بررسی کردن ویژگی -

BDD  ی در  ریارضاپذها است. بررسی  یک ساختار داده برای نمایش فشرده از درخت  عنوان بهBDD    کاری آسان
پیاده  بااست.   این،  تابعوجود  به  بولهای  سازی  ترتیب  کردن  اضافه  با  است.  مشکل  شده  مرتب  BDD  ،BDDی 
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(OBDD  )آید.می  به دست  OBDD    یک نوع خاصی ازBDD  سازی  ی را به شکلی کارا پیادهبول های  بوده که تابع
 کند. می

 تر تبدیل شود. تواند به یک ساختار فشردهها میافزونگیگیری دودویی با حذف دو نوع از درخت تصمیم

 
 BDD به  ییدودو درخت لیتبد .2شکل 

 
,𝒇(𝒙𝟏یک درخت دودویی با آزمایش روی فرمول   .3شکل   𝒙𝟐, 𝒙𝟑) = 𝒙𝟏𝒙𝟐𝒙𝟑 + 𝒙𝟏𝒙𝟐 + 𝒙𝟐𝒙𝟑 

ی  ری گمیتصم، یک ساختار داده تحت عنوان نمودار  ختیرهمهای  با حذف آزمایش اضافی و ادغام زیر گراف 
 .  آمد به دست( BDD) دودویی

 
 نشده مرتب  BDDیک  .4شکل 

 
 . و یک گراف کلی که هر دو را در بردارد OBDDدو  .5شکل 
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سایز   و  آزمایش   BDDشکل  ترتیب  به  میوابسته  انجام  متغیرها  روی  که  است  ترتیبهایی  مختلف  شود.  های 
های مختلف یکسان  ، ترتیب روی شاخهOBDDداشته باشد. در    BDD  در اندازهتواند افزایش یا کاهش شدیدی  می

معرفی    LOMDD  بر  مبتنی  AMPRS  اطمینان  قابلیت  اقناع  برای  تطبیقی  مسیره  چند  پروتکل  ، یکتیدرنهااست.  
 شد. 

 ی تحقیق هاافتهی
  ها شبکهیکی از الزامات عملکردی    عنوانبهسیم، همچنان قابلیت اطمینان  های حسگر بیبا توجه به کاربرد گسترده شبکه

،  ندینمایرا برای یکدیگر ایفا م  2پشتیبان که بر اساس آن مسیرها نقش    1مسیره. استفاده از مسیریابی چند  مطرح است
 برای افزایش قابلیت اطمینان مطرح شده است. شدهارائهی هاحلاز راه یکی عنوانبه

پروتکل سازاده یپنحوه    - ارزیابی  و    انتشار   پروتکل   مبنای  بر   LOMDD  مسیره  چند   مسیریابی   ی 
 شده تیهدا

 ی سازادهیپبستر 
عرضه شده است، استفاده    3NS2.34ی  افزارنرمکه همراه بسته    diffusion 3.2ی پروتکل از کد  سازادهی پ  منظوربه

انتشار   بسته، دو نسخه از پروتکل  این  . diffusion3و    diffusionاز    اندعبارتوجود دارد که    شدهتیهداشد. در 
  LOMDDگیرد. در پروتکل  الگوریتم است و جزئیات کمتری را در بر می  شدهسادهی  سازادهی پ،  diffusionنسخه  

 استفاده شده است.  diffusion3در  4TPPاز فیلتر

 ی سازهیشبسناریوهای  
  صورتبهگره    120استفاده شده که    m1000  ×  m1000جهت بررسی عملکرد این پروتکل از یک شبکه با مقیاس  

سازی از یک چاهک استفاده  متر است. برای شبیه  80. دامنه ارسال هر گره برابر  اندشدهیکنواخت در این فضا پخش  
ها استفاده شده است. زمان  سازی قرار دارد. همچنین از یک منبع برای ارسال بستهشده است که در مرکز فضای شبیه

سناریو  شبیه این  برای  بسته  120سازی  ارسال  نرخ  و  بوده  منبع  ثانیه  توسط  انرژی   10ها  مدل  است.  ثانیه  هر  در  بسته 
 شود. استفاده می MACدر لایه  IEEE 802.11است. از   Energy model شدهاستفاده

سازی، شمارش  شبیه  زمان مدتشده در شبکه را در  های رد و بدلهای اکتشافی، کل بستهبسته  5برای محاسبه سربار 
دو حالت  و آن در  را  می  LOMDDو    DDها  شبیهمقایسه  مدت  در طول  در  کنیم.  و  داده  ارسال  سازی، وضعیت 

های دریافتی در هر کنیم. همچنین، میانگین بستهمقایسه می  DDو    LOMDDدسترس بودن مسیرها را در دو حالت  
شده رد و بدل  داده  ریغهای  ، کل بستهداده  ری غهای  شود. برای محاسبه سربار بستهلحظه توسط چاهک نیز مقایسه می

کنیم. برای محاسبه  بررسی می  LOMDDو    DDی، شمارش و نتایج را در دو حالت  سازهی شب  زمانمدتدر شبکه را در  
به تعداد بستههای دریافتقابلیت اطمینان نسبت تعداد بسته منابع در طول    شدهارسالهای  شده توسط چاهک  توسط 

 کنیم.با یکدیگر مقایسه می LOMDDو  DDآوریم و در دو حالت ی را به دست میسازهی شبزمان 

 

1. multipath routing 
2. backup 
3. NS, "network simulator version 3." 
4. two-phase-pull 
5. overhead 
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 ی سازهیشببررسی نتایج  
 های اکتشافی سربار بسته -

داشته    DDکاهش چشمگیری نسبت به    LOMDDشده در حالت  های اکتشافی رد و بدلبنا بر شکل زیر، تعداد بسته
دهد. این کاهش چشمگیر بدین دلیل است که در  است که این به نوبه خود سربارها و مصرف انرژی را کاهش می

ی موجود در جدول مسیریابی ارسال هاان یگرادهای اکتشافی توسط هر گره به تمام  ، بستهشدهتیهداپروتکل انتشار  
 شوند. های اکتشافی به بهترین گرادیان ارسال می، بستهLOMDDدر پروتکل   کهیدرحالشوند می

 
 ی اکتشاف هایبسته سربار   .1نمودار 

 های دریافتی در هر لحظه توسط چاهک میانگین تعداد بسته -
ثانیه  همان پیداست، در  به خاطر    DDشود. در پروتکل  یک گره روی مسیر اصلی خراب می  30طور که در شکل 

آن  ویژگی ذاتی  می  30  باًیتقرهای  طول  بستهثانیه  تا  علاقهکشد  عملیات  های  و  ارسال  چاهک  توسط  دوباره  مندی 
کند اما در پروتکل  های خود را به چاهک ارسال میمسیریابی انجام شود. سپس، منبع با پیدا کردن مسیر جدید داده 

LOMDDهای  شود؛ آنگاه منبع سریعاً مسیر جایگزین را انتخاب و بسته، این خرابی بعد از چند ثانیه تشخیص داده می
فقط چند ثانیه ارتباط منبع با    LOMDDطور که در شکل پیداست، در  کند. همانداده را روی مسیر جدید ارسال می

های میانی  های زیادی در گرهشود بستهبسیار زیاد بوده و سبب می DDشود ولی طول این دوره برای ع میچاهک قط
 از بین بروند. 

 
 چاهک  توسط لحظه هر در  یافتیدر هایبسته  تعداد نیانگیم  .2نمودار 
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 قابلیت اطمینان
افزایش چشمگیری داشته است که این بدین دلیل است که در    DDنسبت به    LOMDDقابلیت اطمینان در پروتکل  

کشد تا یک مسیر جدید بین چاهک و منبع برقرار گردد  هنگام خراب شدن مسیر زمان زیادی طول می  DDپروتکل  
،  LOMDDهای زیادی از دست بروند و به مقصد نرسند؛ اما در پروتکل  شود که در این حین، بستهو این سبب می

 کند.ها را به سمت مقصد هدایت میشود و بستهمسیر دیگری جایگزین می عاًیسربعد از آنکه مسیر اصلی قطع شد، 

 
 قابلیت اطمینان   .3نمودار 

 داده ریغهای سربار بسته 
  DDنسبت به    LOMDDدر دو پروتکل مقایسه شده که این نتایج باز حاکی از بهبود    داده  ری غ های  سربار کل بسته

 شده برای بررسی وضعیت مسیرها است. های کنترلی رد و بدل ناشی از بسته LOMDDاست. سربار پروتکل 

 
 داده  ریغ هایبسته  سربار  .4نمودار 

 OBDDمبتنی بر  شنهادشدهیپقابلیت اطمینان با استفاده از یک راهکار ن تحلیل و تخمی
یک الگوریتم    1هایک راهکار بازگشتی است که با کاهش محاسبات اضافی و حذف زیرگراف  شنهادشدهی پراهکار  

، ممکن است چندین  آمدهدستبهبرای یک لینک مشخص در گراف   کارا برای محاسبه قابلیت اطمینان شده است.
 گره در یک سطح وجود داشته باشد.

 

1. sub-graph 
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 شنهادشده یپدر راهکار  شدهاستفادهنمادهای 
متغیرهای  به در  بولجای  که  لینک  OBDDی  از  راهکار جدید  در  میاستفاده شد،  استفاده  مرحله    کنیمها  هر  و در 

آمده است،   1  در فرمول  کهیصورتی بهبولیک متغیر    صورتبهها  دهیم. لینکها انجام میآزمایش را بر روی لینک
 شوند. تعریف می

(1 ) linki = {
 اگر لینک  i فعال باشد           1

 اگر لینک  i فعال نباشد          0
 

لینک اینجا،  نشاندر  از شبکه  دهنده گرهها  اطمینان  قابلیت  برای محاسبه  ( آمدهدستبهها در گراف )گرافی که 
شود، یک گره به دو  طور که در شکل مشاهده میشود. همانهستند که در شکل، یک نمونه از آن نمایش داده می

دهیم و کمان خروجی از  را بسط می  1قسمت    ،دلینک فعال در نظر گرفته شو  کهیدرصورتقسمت تبدیل شده است.  
دهیم و  ، قسمت صفر را بسط میصورت  ن ی ادهیم. در غیر  پیوسته نمایش می  پررنگیک خط    صورتبهاین لینک را  

 دهیم. نمایش می خطوط تیره منقطع  لهی وس بهکمان خروجی از آن را 
1صورت بهدر اینجا تنها دو برگ  شوند، بیانگر  ختم می 1هایی که به  داریم که با پیمایش از ریشه لینک 0و    

لینک با حضور  این گره را  این است که شبکه  و  اطمینان است  قابل  پیمایش  این  فعال در  نامیم.  می  Reliableهای 
  قابل   ری غدر این پیمایش    رفعالی غ های  شوند، بیانگر این است که شبکه با حضور لینکختم می  0  هایی که بهلینک

 نامیم. می Unreliableاطمینان است و این گره را  

 
 شبکه با دو منبع و یک چاهک .6شکل 

 شنهادشدهیپنحوه عملکرد راهکار 
شود، با توجه به تعریف قابلیت اطمینان یک  ها و مسیرهایی که برای هر منبع در نظر گرفته میدر ابتدا با توجه به لینک

شود، محاسبه  آوریم. سپس، قابلیت اطمینان را با استفاده از یک فرمول که بر روی گراف اعمال میمی  به دستگراف  
شود. برای واضح شدن موضوع، یک مثال را همراه با تشریح می شنهادشدهی پکنیم. در ادامه، مراحل اجرای راهکار می

را با    OBDDخواهیم گراف مبتنی بر  ای مشابه شکل داریم که میکنیم. فرض کنید شبکهتشریح راهکار پیشنهاد می
  S2و    S1منبع  آوریم. در توپولوژی شبکه شکل دو    به دستبرای محاسبه قابلیت اطمینان    شنهادشده ی پتوجه به راهکار  

های روی مسیر ترتیب لینک  بر اساسو یک چاهک در اختیار داریم. مسیرهای موجود از هر منبع به سمت چاهک،  
 در زیر نمایش داده شده است: 

s1 = {
1 − 6
2 − 4

3
                              s2 = {

5 − 4
6
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مسیر است. با توجه به تعریف قابلیت اطمینان، گراف را به صورتی ایجاد    2شامل    S2مسیر و منبع    3شامل    S1  منبع
شده از ریشه تعیین شود که شبکه قابل اطمینان یا غیر قابل اطمینان است. با  های پیمایش با توجه به لینک کنیم کهمی

این است که    دهندهنشانبرسیم،    Reliableبه گره    کهیدرصورتهای این گراف،  پیمایش از ریشه در هر یک از شاخه
لینک وجود  و  با  است  اطمینان  قابل  شبکه  پیمایش  این  در  فعال  گره    کهیدرصورتهای  برسیم،    Unreliableبه 

در این پیمایش، شبکه قابل اطمینان نیست و نیازهای لازم بر اساس   رفعالی غهای  این است که با وجود لینک  دهندهنشان
هایی که در یک ستون در سمت راست شکل نشان داده شده است،  شود. شمارهتعریف قابلیت اطمینان برآورده نمی

در سطح چهارم مورد    5لینک شماره    مثلًاگیرد.  مورد آزمایش قرار می  موردنظربیانگر شماره لینکی است که در سطح  
 بررسی قرار گرفته است. 

 
 شنهادشده ی پاز شبکه شکل با استفاده از راهکار  آمدهدست به گراف  .7شکل 

 4مشخصات لینک شماره  .1جدول 
95/0 Success probability 

2 Count repeat 

A prev node 

Sink next node 

 
ها  این گره  شنهادشدهی پطور که ذکر شد، در راهکار  ها داریم. همانبرای اتصال بین گره  هاکماندر شکل دو نوع از  

گره مربوطه   1پیوسته از قسمت    پررنگفعال در نظر گرفته شود، یک کمان    موردنظرها هستند. اگر لینک  بیانگر لینک
در نظر گرفته شود،    رفعالی غ  موردنظرشود و اگر لینک  ، گره مربوط به لینک بعدی( وصل می)درواقع  به گره بعدی

ترین گره، مربوط به  راست  شکل سمت کند. مثلًا در  به گره بعدی اتصال پیدا می  قرمزرنگ  ن یچخطیک کمان با  
فعال در نظر گرفته شود، یک    6لینک شماره    که یدرصورتدر سطح سوم از گراف را در نظر بگیرید.    6لینک شماره  
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به گره مربوط به لینک   ن ی چ خطشود. در غیر این صورت، یک کمان  وصل می  Reliableپیوسته به گره    پررنگکمان  
 گردد.تر متصل میدر سطح پایین  5

 
 برای تشکیل گراف جهت تخمین قابلیت اطمینان  شنهادشدهیپشبه کد مراحل راهکار  .8شکل 

 
 سازیتحلیلی و شبیه  صورتبهقابلیت اطمینان شبکه شکل   .5نمودار 

 پیشنهاد یک پروتکل چند مسیره تطبیقی برای اقناع قابلیت اطمینان 
ها روی آن  در فاز طراحی شبکه با توجه به قابلیت اطمینان مورد انتظار از شبکه، تعداد مسیرهایی که باید بسته  معمولاً

تعیین می لینک در تحویل بستههای بیگردد. در شبکهارسال شوند،  به عوامل  سیم احتمال موفقیت  به گام بعدی  ها 
ی مختلف این مقدار تغییر کند. احتمال موفقیت لینک بر روی قابلیت  هادر زمانشود زیادی بستگی دارد که سبب می

گذارد. کم  می  ری تأث ، روی قابلیت اطمینان کل شبکه  جهیدرنت کنند.  اطمینان مسیرهایی است که از این لینک استفاده می
لینک احتمال موفقیت  مسیرهای  یا زیاد شدن  مسیرهایی که  دهد.  قرار می  ری تأثرا تحت    شدهاستفادهها، تعداد  تعداد 

است. با کم شدن احتمال موفقیت لینک مسیرهای موجود ممکن است    مؤثرشود، بر روی کارایی شبکه نیز  استفاده می

R_OBDD (LinkList-v) { 

 If (Network-Is-Reliable()){ 

 Connect last arc in LinkList-v to Reliable Node 

 return 

 } 
 If (Network-Is-UnReliable() or List-Is-

empty(LiskList)){ 

 Connect last arc in LinkList-v to UnReliable Node 

 return 

 } 

 Link=select-link(L)// Index L of LinkList 

 NL =Create-node(Link) 

Connect last arc in LinkList-v to NL 

 

 L++; 

 Extract NL and create 𝐴𝑁𝐿

+
 

 Add 𝐴𝑁𝐿

+
 to end of LinkList-v 

 Pos(NL)=R_OBDD(LinkList-v) 

 remove 𝐴𝑁𝐿

+
 from end of LinkList-v 

 

 L=TSL+L-1 

 Extract NL and create 𝐴𝑁𝐿

−
 

 Add 𝐴𝑁𝐿

−
 to end of LinkList-v 

 Neg(NL)=R_OBDD(LinkList-v) 

 remove 𝐴𝑁𝐿

−
 from end of LinkList-v 

 
 if (check-Equal(Pos(NL), Neg(NL))) 

 merge Pos(NL) and Neg(NL) 

 

 if (pointer=Find-Isomorphic(Pos(NL))) 

 connect 𝐴𝑁𝐿

+
 to pointer 

 

 if (pointer=Find-Isomorphic(Neg(NL))) 

 connect 𝐴𝑁𝐿

−
 to pointer 

 return 
} 
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قابلیت اطمینان مورد انتظار را ارضا نکند و با زیاد شدن احتمال موفقیت لینک استفاده از مسیرهای موجود ممکن است  
 سربار زیادی را به شبکه تحمیل کند.

ی مختلف متفاوت است. در این مورد نیز با  هادر زمانهمچنین، در بعضی کاربردها قابلیت اطمینان مورد انتظار  
افزایش قابلیت اطمینان مورد انتظار، استفاده از مسیرهای موجود ممکن است قابلیت اطمینان مورد انتظار ارضا نشود یا  

 با کاهش این مقدار، استفاده از مسیرهای موجود سربار زیادی را به شبکه تحمیل کند. 
مثال، شبکه یک منبع و یک چاهک دارد که سه مسیر مستقل از منبع به چاهک برقرار است. قابلیت اطمینان    طوربه

ها برابر است( با توجه به تعداد مسیرهایی که  ها )احتمال همه لینکاین شبکه برای احتمالات متفاوت از موفقیت لینک
زیر نشان داده شده است. محاسبات با استفاده از قوانین محاسبه قابلیت اطمینان و با استفاده  شکل  شود، در  استفاده می

 آمده است. به دستهای سری و موازی از فرمول

 
 شبکه با سه مسیر مستقل از منبع به چاهک  .9شکل 

 
 بال  شکل یولوژپ تو  یبرا مختلف  یرهایمس  نانیاطم  تیقابل  .6نمودار 

 90ها نیز برابر  درصد و احتمال موفقیت لینک  90شود قابلیت اطمینان مورد انتظار برابر  با توجه به شکل فرض می
است. اگر از یک مسیر استفاده شود، قابلیت    2،  شدهاستفادهدرصد باشد. در اینجا مقدار بهینه برای تعداد مسیرهای  

مسیر    3کند. همچنین، اگر از  درصد بوده که قابلیت اطمینان مورد انتظار را ارضا نمی  70در حدود    آمدهدستبهاطمینان  
کند  مسیر، قابلیت اطمینان را ارضا می  3درصد است. استفاده از    98در حدود    آمدهدستبهاستفاده شود، قابلیت اطمینان  

 کند.ولی سربار بیشتری را به شبکه تحمیل می

 برای اقناع قابلیت اطمینان  پروتکل چند مسیره تطبیقی پیشنهادی
سیم است که جهت تعیین تعداد  های حسگر بییک پروتکل تخصیص مسیر دینامیک در شبکه  AMPRS  پروتکل

از یک    LOMDDدر    .برای ارضای قابلیت اطمینان طراحی شده استع  توسط هر یک از مناب  شدهاستفادهمسیرهای  
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تعیین    منظوربه  AMPRSشوند. پروتکل  جایگزین انتخاب می  عنوانبهاستفاده و سایر مسیرها   مسیر اصلی  عنوانبهمسیر  
به  های زمانی از شبکه  اطلاعاتی که در دوره  بر اساسشود. چاهک  از منابع طراحی می  کیهر  تعداد مسیرها برای  

گیرد که هر یک از منابع از چه مسیرهایی و چند مسیر برای ارسال اطلاعات استفاده کنند. آورد، تصمیم میمی  دست
از ویژگی ابتدا یک سری  ادامه،  برای    هافرضش ی پها و  در  نحوه عملکرد آن را تشریح    AMPRSرا  بیان و سپس 

 کنیم. می
 تنظیمات اولیه 

شود  است، برای هر یک از منابع یک مسیر تنظیم می  LOMDD  شنهادشدهی پبعد از مسیریابی که مبتنی بر پروتکل   
  باخبرکند،  از منابعی که داده ارسال می کیهر  کند. چاهک از حضور  های خود را بر روی آن ارسال میکه منبع داده

کند. با تشکیل هر مسیر،  در حافظه خود نگهداری می  Info-Sourceاست و اطلاعات هر منبع را در یک جدول به نام  
توان گفت، چاهک یک دید کلی نسبت به منابع  کلی میطور بهشود.  اطلاعات مربوط به این مسیر در جدول ذخیره می

ی چاهک  ری گ می تصمهای این مسیرها دارد. این اطلاعات برای  ها و همچنین، ویژگیبرای آن  شدهمیتنظو مسیرهای  
  Info-Sourceورد انتخاب مسیرها و نحوه توزیع بار در شبکه لازم است. برای هر منبع یک مدخل در جدول  در م

 گردد که اطلاعاتی از قبیل: ایجاد می

 منبع  1شماره شناسایی  -

 مسیرهای موجود برای منبع  -

 ها از منبع تا چاهک برای هر مسیرتعداد گام -

 روی هر مسیر ماندهیباقمینیمم انرژی  -

 های روی هر مسیرلینک -

 ها احتمال موفقیت لینک -

 قابلیت اطمینان هر یک از مسیرها -

 زمان جاری های ارسالی از منبع تا  تعداد بسته -

 های دریافتی از منبع تا زمان جاری توسط چاهک تعداد بسته -

 شود یا خیر( )داده روی آن انتقال داده می رفعالی غوضعیت هر یک از مسیرها که آیا فعال است یا   -

 و دیگر پارامترها  -

تشریح شد،    3ها وجود دارد. همچنین برای آزمایش زنده بودن مسیرها از روش انتها به انتها که در فصل  در آن 
 .شودیماستفاده 

 ی چاهک ریگم یتصمنحوه 
قابلیت اطمینان مورد انتظار نگه    وحوشحولدر این پروتکل همواره سعی بر این است که قابلیت اطمینان همواره در  

 RDنامیم. اگر قابلیت اطمینان مورد انتظار را می  ∝  آن راکنیم که  داشته شود. برای این منظور از یک کران استفاده می
 حفظ شود.  (2)شود نامعادله بنامیم، همواره سعی می Rاز شبکه را  آمدهدستبهو قابلیت اطمینان 

(2 ) RD− ∝ < R <  RD+∝ 

 شود: بیان می گامبهگامگیری چاهک در زیر مراحل الگوریتم تصمیم

 

1. identify 
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دوره   زمانمدتبرای آن برابر با    tشود و یک تایمر  . در ابتدا برای هر یک از منابع، یک مسیر تنظیم می1گام  
 شود. پایداری شبکه تنظیم می

 رود.شد، به گام بعد می  t=0شود. هرگاه  t=0شود تا . چاهک منتظر می2گام 
تصمیم3گام   قبلی  دوره  در  شبکه  اطمینان  قابلیت  چاهک  می.  محاسبه  را  چاهک  اطمینان  گیری  قابلیت  کند. 

  5گردد و سپس به گام  شود، محاسبه میهای دریافتی به ارسالی که توسط همه منابع ارسال مینسبت بسته  صورتبه
 رود.می

شود و  در فصل قبل برای مسیرهای فعال تخمین زده می  شنهادشدهی پ. قابلیت اطمینان با استفاده از راهکار  4گام  
 رود. سپس به گام بعد می

هستند،    رفعالی غباشد، چاهک در میان مسیرهایی که    ∝ −RDاز    ترکوچک  آمدهدستبه. اگر قابلیت اطمینان  5گام  
-Ackشود(. یک بسته از نوع  نحوه انتخاب بهترین مسیر در ادامه بیان می)  کندوجو و بهترین مسیر را انتخاب میجست

live-path    ارسال    موردنظربرای منبع    گردعقبتنظیم شود، در مسیر    1که فیلد مربوط به فعال بودن مسیر برای آن
ها را روی این مسیر نیز ارسال  را فعال و از این به بعد یک نسخه از بسته  موردنظرکند. منبع با دریافت این بسته مسیر  می
این است که همه مسیرهای    دهندهنشانرود. در این مرحله، اگر هیچ مسیری پیدا نشود،  می  4کند و سپس به گام  می

انتظار نمی اطمینان مورد  با وجود این مسیرها قابلیت  به گام  موجود فعال هستند و  این حالت    8تواند ارضا شود. در 
 رود.می

باشد، چاهک در میان مسیرهای فعال، مسیر با   ∝ +RDاز مقدار   تربزرگ آمدهدستبه. اگر قابلیت اطمینان 6گام 
  صورت بهکند. مسیر انتخاب شده  ، بدترین مسیر را انتخاب میدرواقعکند.  در قابلیت اطمینان را انتخاب می ری أثکمترین ت 

برای مسیرهای فعال  ل در بخش قب   شنهادشدهی پشود. قابلیت اطمینان با توجه به راهکار  موقت غیرفعال در نظر گرفته می
 آید:شود که در اینجا دو حالت پیش میموجود تخمین زده می

مقدار   مسیر    ترکوچک  ∝ −RDاز    آمدهدستبهاگر  گام  می  فعال  مجدداًباشد،  به  و  امر می  8شود  این  رود. 
 تواند کمتر از این مقدار باشد. نمی آمدهدستبهاین است که با شرایط موجود، حداقل قابلیت اطمینان  دهندهنشان

شود که  ارسال می  گردعقببرای منبع مربوطه در مسیر    Ack- live-pathدر غیر این صورت، یک بسته از نوع  
شود که باید شود. منبع با دریافت این بسته و بررسی آن متوجه میتنظیم می  1در فیلد مربوط به فعال بودن مسیر، مقدار  

کند. سپس به  ی میروزرسانبهخود را    Info-Sourceهای داده را روی این مسیر ارسال نکند و چاهک نیز جدول  بسته
 رود.می 4گام 

تواند از این مقدار کمتر  این است که قابلیت اطمینان نمی  دهندهنشاننیاید،    به دستدر این مرحله، اگر هیچ مسیری   
 رود. می 8باشد و به گام 

 که است    ن یاباشد، بیانگر    ∝ +RD  تر ازبزرگو    ∝ −RDاز    ترکوچک  شدهمحاسبه. اگر قابلیت اطمینان  7گام  
 .رودیم 8تغییری نیست. سپس به گام   گونهچیهاست و نیاز به   موردنظرقابلیت اطمینان شبکه در دامنه 

 رود. می 2. تایمر دوباره تنظیم شده و به گام 8گام 
دوره توسط چاهک در  الگوریتم  تصمیماین  اساس شرایط شبکه  های  بر  مرحله  هر  و در  تکرار  گیری چاهک، 

 نمایش داده شده است.  10شکل خلاصه در فلوچارت  صورتبهشود. مراحل الگوریتم مسیرها برای منابع تعیین می
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 AMPRSگیری چاهک در فلوچارت عملکرد و تصمیم  .10شکل 

 نحوه انتخاب مسیر هنگام افزایش یا کاهش مسیرها 
پارامترهای زیر محاسبه   بر اساس  شدهدادههای اختصاص شود. وزنبه هر یک از مسیرها یک وزن اختصاص داده می 

 شود: می
قابلیت اطمینان  قابلیت اطمینان: هم می -   صورت   در  شدهزده  ن یتخمتوان از قابلیت اطمینان مسیرها و هم از 

 برای مقایسه استفاده کرد. ااضافه یا کم کردن مسیره

 انرژی باقیمانده مسیر -

 های مسیر تعداد گام -
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(3 ) Wi = Ri + (
Ei

E
×

1

Ci
) 

(4 ) Wi = RLi + (
Ei

E
×

1

Ci
) 

انرژی اولیه را    Eام،  i  روی مسیر  ماندهیباقانرژی    Ei  ام،iرا برای مسیر    آمدهدستبهوزن    Wiهای بالا،  در فرمول
به ام  iکه با اضافه یا کم کردن مسیر    شدهزدهقابلیت اطمینان تخمین    RLiام،  i  قابلیت اطمینان مسیر  Riها،  برای گره 

بهترین مسیر    عنوانبهدهد. مسیری که بیشترین وزن را داشته،  ام را نشان می i  های مسیرتعداد گام   Ciآید و  می  دست
شود مسیرهایی انتخاب شوند که قابلیت اطمینان را افزایش دهند، سبب  ها سبب میشود. نحوه محاسبه وزنانتخاب می

 توزیع بار در شبکه شوند و طول عمر شبکه را افزایش دهند.
شود که از جریان انتقال داده حذف برای انتخاب بدترین مسیر، هنگامی در میان مسیرهایی فعال مسیری انتخاب می

 شود که کمترین وزن را داشته باشد.ها مسیری انتخاب میشود، با توجه به وزن

 ی و ارزیابیسازادهیپنحوه 

 ی سازهیشب مشخصات پارامترهای  .2جدول 
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 ها با توجه به نرخ خطا احتمال موفقیت لینک   .7نمودار 

تواند قبل از ارسال بسته به کانال یا بعد از دریافت از کانال اعمال شوند که در اینجا قبل از ارسال به کانال  خطاها می
دهیم و پارامترهای لازم درصد تغییر می  70درصد تا    30را از    _rateمقدار    شدهانجامهای  سازیشود. در شبیهاعمال می

بار    4برای ارسال هر بسته به گره بعدی حداکثر    IEEE802.11در  .  کنیممحاسبه می   _rateرا بر طبق تغییر هر مقدار
توان احتمال موفقیت لینک را با استفاده از معادله زیر محاسبه کرد. اگر می   _rateبا توجه به مقدار  ،لذا  شود.تلاش می

 شود.محاسبه می (5)ه معادل صورت( بهP) باشد، آنگاه احتمال موفقیت لینک qبرابر با  _rateمقدار 
(5 ) P = (1 − q) + q(1 − q) + q(1 − q)2 + q(1 − q)3 

شود  مثال، در این شکل مشاهده می  طوربهو احتمال موفقیت لینک نشان داده شده است.     _rate  رابطه بین مقدار
از   از    30برای مقادیر کمتر  لینک    _rateدرصد  احتمال موفقیت  درصد است چراکه در لایه    100برابر    باًی تقرهنوز 

MAC ،4 شود. بار برای ارسال هر بسته تلاش می 

 سازینتایج شبیه 

در قسمت قبل آورده شده و نمودار مربوط به    شدهمطرحسازی برای هر یک از سناریوهای  در این قسمت، نتایج شبیه
 ، نشان داده شده است.آمدهدستبهنتایج 

 قابلیت اطمینان

کند قابلیت اطمینان را در محدوده قابلیت اطمینان  همواره سعی می  AMPRSنتایج حاکی از این است که پروتکل  
با شرایط شبکه است. قابلیت اطمینان همواره    AMPRSی بسیار بالای  ریپذقی تطبمورد انتظار نگه دارد. نتایج حاکی از  

 شود. با افزایش نرخ خطا، تغییرات لازم انجام می شبکه نگه داشته شده و  انتظاردر محدوده قابلیت اطمینان مورد 
انتظار،  مشاهده می اطمینان مورد  قابلیت  و  افزایش درصد خطای شبکه  با  اطمینان را در    AMPRSشود  قابلیت 

شود که استفاده از تعداد مسیرهای ثابت در بیشتر مواقع کارا  دارد. در این شکل مشاهده مینگه می  موردنظرمحدوده  
شود که قابلیت اطمینان  نیست. در نمودارهای مربوط به استفاده از تعداد مسیرهای ثابت، با افزایش نرخ خطا مشاهده می

می  جیتدربه پیدا  میکاهش  سبب  اطمینان  قابلیت  کاهش  نشود.  کند.  ارضا  شبکه  انتظار  مورد  اطمینان  قابلیت  شود 
سیار  شود که استفاده از مسیرهای ثابت قابلیت اطمینان باست، مشاهده می  ن ییپایی که نرخ خطا  هادر زمانهمچنین،  

برآورده می انتظار را  اطمینان مورد  قابلیت  به  نسبت  مقدار  بالاتری  این  در  رضروری غکند؛  بعدی  هابخش ی است.  ی 
 شود. جهت به شبکه اعمال میخواهیم دید که استفاده از مسیرهای ثابت سربار زیادی بی
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انتظار    AMPRSمثال، اگر عملکرد پروتکل    طور به   90را برای حالتی در نظر بگیریم که قابلیت اطمینان مورد 
( بین  AMPRS(R=0.90)درصد  خطای  نرخ  برای  شکل  به  توجه  با  باشد،  اطمینان    38تا    30(  قابلیت  درصد 

درصد( است. این امر بدین دلیل است که حداقل قابلیت اطمینان    90قابلیت اطمینان مورد انتظار )ز  بیشتر ا   آمدهدستبه
نرخ خطاهای  نمی  آمدهدستبه برای  مقدار کمتر شود.  این  از  قابلیت    30از    تربزرگتواند  این حالت،  برای  درصد 

با حالتی مقایسه شود  (  AMPRS(R=0.90)شود. اگر حالت )درصد نگه داشته می  90  وحوشحولاطمینان همواره  
با دو مسیر ثابت    LOMDDشود که در  استفاده شده است، مشاهده می (LOMDD(2-Path)مسیر ثابت )  2که از  

درصد، خیلی بیشتر از مقدار قابلیت اطمینان مورد انتظار   62های خطای کمتر از برای نرخ آمدهدستبهقابلیت اطمینان 
 تواند قابلیت اطمینان مورد انتظار را ارضا کند. درصد نیز نمی 62های بالاتر از است. همچنین، برای نرخ

یک انتخاب مناسب برای ارضای قابلیت اطمینان    AMPRSتوان گفت که پروتکل  می  آمدهدستبهبا توجه به نتایج  
 سیم است. های حسگر بیمورد انتظار در شبکه

 
 در حالت استاتیک  LOMDDهای مختلف با در حالت AMPRSمقایسه قابلیت اطمینان   .8نمودار 

 
 ا خط  ختغییرات قابلیت اطمینان مورد انتظار و نر با AMPRSقابلیت اطمینان در  یر یپذقیتطب  .11شکل 
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 خطا نرخ و انتظار  موردن نا یاطم  تیقابل راتییتغ با AMPRS درشده انتخاب   ری مس  تعداد یر یپذقیتطب  .12شکل 

 
 LOMDDبا  AMPRSدر  شدهاستفاده مقایسه تعداد مسیرهای    .9نمودار 

 مسیرها تعداد میانگین 

  شده خواستههای  همواره حداقل تعداد مسیر را با توجه به محدودیت  AMPRSنتایج حاکی از این است که پروتکل  
ی پایین خطا تنها یک  هانرخشود که برای گیرد. مشاهده میها توسط منابع در نظر میو شرایط شبکه برای ارسال داده

شود و نیازی به استفاده از مسیرهای بیشتر نیست. با افزایش تعداد نرخ خطا و افزایش قابلیت اطمینان  مسیر تنظیم می
کند تعداد مسیر بهینه را برای منابع  همواره سعی می  AMPRSمورد انتظار، به استفاده از مسیرهای بیشتری نیاز است.  

 انتخاب کند.
پروتکل   می  AMPRSعملکرد  مقایسه  حالتی  برای  اطمینارا  قابلیت  که  انتظار  ن  کنیم  درصد    99مورد 

(AMPRS(R=0.99)  است و از )مسیر ثابت  3  (LOMDD(3-Path)برای ارسال داده )  ها استفاده شده است. در
شود و نیازی به استفاده از  درصد از تعداد مسیر کمتری استفاده می  58برای نرخ خطای کمتر از    AMPRSپروتکل  

  کند.( قابلیت اطمینان مورد انتظار را نیز برآورده می AMPRS(R=0.99)مسیرهای بیشتر نیست. برای همین حالت )
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، از حالتی که  شدهاستفادهنیازی به استفاده از مسیرهای بیشتر نیست. همچنین، با افزایش نرخ خطا تعداد مسیرهای    ،لذا
شود، بیشتر است که بدین دلیل است که برای ارضای قابلیت اطمینان نیاز به مسیرهای بیشتری  مسیر ثابت استفاده می  3از  

قابلیت اطمینان   APMRSدرصد،  58درصد باشد، برای نرخ خطای بیشتر از  99است. برای حالتی که قابلیت اطمینان 
 شدتبهمسیر ثابت    3با    LOMDDقابلیت اطمینان    کهیدرحالدارد  را در محدوده قابلیت اطمینان مورد انتظار نگه می

 کند.افت می
یک انتخاب مناسب برای تعیین تعداد مسیرهای    AMPRSتوان گفت که پروتکل  می  آمدهدستبه  جینتابا توجه به  

 سیم است.های حسگر بیها در شبکهلازم جهت ارضای محدودیت

 سربار شبکه 
به شبکه اعمال میAMPRSنتایج حاکی از این است که پروتکل   کند و از اعمال سربار  ، حداقل سربار ممکن را 

کند و از اعمال سربار اضافی به  سربار شبکه را مطابق شرایط شبکه تنظیم می  AMPRS  .کنداضافی جلوگیری می
، حداقل سربار ممکن به شبکه  ن ییپاو قابلیت اطمینان مورد انتظار    نیی پاکند. برای نرخ خطاهای  شبکه جلوگیری می

شود. با افزایش نرخ خطا و قابلیت ها اعمال میبه بسته  MACشود که ناشی از خطاهایی است که در لایه  تحمیل می
شود کمترین  همواره سعی می  AMPRSکند. در  شود که سربار شبکه نیز تغییر میاطمینان مورد انتظار مشاهده می

 به شبکه اعمال گردد. سربار ممکن 
ها استفاده شده، قابل مشاهده  ( برای ارسال دادهLOMDD(3-Path)ت )مسیر ثاب  3اگر با حالتی مقایسه کنیم که از  

کند که در بیشتر مواقع این سربار، اضافی است. تنها در  است که این حالت همواره سربار زیادی را به شبکه تحمیل می
به   AMPRSمواردی که نرخ خطا خیلی بالا و قابلیت اطمینان مورد انتظار نیز خیلی بالا باشد، سربار ناشی از پروتکل 

 شود. ( می3-Path)LOMDD) مسیر ایستا 3با  LOMDDاندازه سربار 

پروتکل   می  AMPRSعملکرد  نظر  در  حالتی  برای  اطمینارا  قابلیت  که  انتظار  ن  گیریم  درصد    90مورد 
(AMPRS(R=0.90)  با حالتی که از )3  ( مسیر ثابتLOMDD(3-Path)) ها استفاده شده است،  برای ارسال داده

کند. تنها در  مسیر ثابت سربار کمتری را به شبکه تحمیل می 3با  LOMDDهمواره نسبت به  AMPRSمقایسه شود. 
با حداقل سربار  AMPRS کنیم کهمقادیر بالا از نرخ خطا میزان سربارها یکسان است. با تطبیق این حالت مشاهده می

استفاده از مسیرهای ثابت، اگرچه قابلیت اطمینان را    که یدرحالکند  می  برآوردهممکن قابلیت اطمینان مورد انتظار را  
 کند. جهت به شبکه تحمیل میولی سربار زیادی را بیکند می برآورده

یک انتخاب مناسب برای ارضای قابلیت تنظیم    AMPRSتوان گفت که پروتکل  می  آمدهدستبهبا توجه به نتایج  
 شود. شبکه می طول عمرسیم بوده که باعث کاهش مصرف انرژی و افزایش های حسگر بیدر شبکه واردشدهسربار 

 شدهمصرفانرژی 
در    شدهمصرفانرژی    AMPRSحاکی از این است که پروتکل   شدهنتایج نمودارهای مربوط به انرژی مصرف

 کند.در شبکه جلوگیری می  جهتیب، مینیمم نموده و از مصرف انرژی  شدهخواستههای  شبکه را با توجه به محدودیت
درصد باشد، با حالتی    90برای حالتی که قابلیت اطمینان مورد انتظار    AMPRSمثال، اگر عملکرد پروتکل    طور به

ها استفاده شده، قابل مشاهده است که انرژی  ( برای ارسال دادهLOMDD(3-Path)مسیر ثابت )   3مقایسه شود که از  
کند. در شکل قابل مشاهده است که در  همواره انرژی کمتری را مصرف می  AMPRS(R=0.90)در    شدهمصرف

 است.   ن ی چنن ی ابقیه حالات نیز 
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 AMPRSدر  مقایسه سربار ناشی از مسیرها .10نمودار 

 
 خطا  خنر و انتظار مورد نانیاطم تیقابل  راتییتغ با AMPRS در به شبکه  شدهاعمال سربار  .13شکل 

 
 خطا  خنر و انتظار مورد  نانیاطم تیقابل راتییتغ با AMPRS در شدهمصرف انرژی  .14شکل 



 1403 تابستان، 4 ه، شمار2دوره ، های نوین در شهر هوشمندفصلنامه پژوهش          68

 
 AMPRSدر  هاگره  شدهمصرف میانگین انرژی   .11نمودار 

 یریگجه ینتبحث و 
ی یافته است.  اژهیوبا توجه به گستردگی دامنه کاربردی و سهولت استفاده، جایگاه    م ی س یبی  هاشبکهامروزه، استفاده از  

توجه محققان را به خود جلب کرده است، چگونگی انتقال اطلاعات    می س یبی  هاشبکهاز مسائل مهمی که در حوزه  
مصرف    کهینحوبهی داخلی شبکه به ایستگاه اصلی و برگزیدن بهترین مسیر ممکن برای انتقال اطلاعات است  هاگرهاز  

 انرژی سیستم بهینه باشد و انتقال داده با بالاترین درجه اطمینان و امنیت صورت گیرد.
سازی حاکی از افزایش قابلیت اطمینان و کاهش شدید سربار مسیریابی، با توجه به راهکاری است که  نتایج شبیه

 در این پروتکل به کار رفته است.

 دیگر مسیریابی پروتکلپیشنهادی با چند  پروتکلمقایسه 
  ن یترمهم از یکی عنوانبه شبکه از نوع این ایجاد ابتدای  از سیمبی حسگر شبکه برای  مناسب پروتکل از استفاده
بسیاری  است بوده زمینه این  در مطرح مباحث پژوهشگران   با هاآن تلفیق و شبکه این  یهاتی قابل بررسی با و 

خصوص دارند. با  این  در کارآمد و مناسب پروتکل یک به رسیدن در مختلف، سعی علوم در مطرح یهایتئور
 بهبود شده و اساسی  تغییرات دچار ها پروتکل این ی گوناگون،هاروش و هاتمیالگور تلفیق از استفاده با زمان  گذشت

 و آزمایش  مورد هایگزینه ن یترمهم از یکی سیم،بی شبکه حسگر که گردیده باعث تکامل و تغییرات این  .اندافتهی
 باشد. مختلف علوم در تحقیق

 داده  بر مبتنی یهاپروتکل 

 هستیم ییهاگره دنبال بیشتر ما  است؛ یعنی داده بر مبتنی باشد،  آدرس بر مبتنی  آنکه ی جابه ،هاشبکه این  در مسیریابی

هستیم.   خاص شناسه با گرهای دنبال به غالباً مسیریابی در که سنتی حالت برخلاف دارند؛ را خاصی که اطلاعات
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 شودی م منتظر و فرستدیم خود موردنظر مناطق به را خود یوجوهاپرس چاهک گره بر داده، مبتنی یهاپروتکل در

 ترمهم حسگر یک مشخصات  روش این  ؛ بنابراین، دربازگردند قرار دارند، ناحیه آن در که حسگرهایی از هاداده تا

 است.  غیره و بگیرد اندازه تواندیم حسگر که حسگر، پارامترهایی مکان شامل مشخصات است. این  آن آدرس از

 مراتبی سلسله  یهاپروتکل 

است. در  انرژی منابع از بهینه استفاده جهت مناسب روش یک یری کارگبهمراتبی،   سلسل یهاپروتکل اصلی هدف
مانند شبکه   در طراحی پارامترهای ن یترمهم از یکی شبکه یریپذاسی مق  قابلیت دیگر، مخابراتی یهاشبکه این 

 با باشد، خاص مسیر چند یا یک روی شبکه تمامی بار باشد قرار رود. اگرسیم به شمار میبی حسگر یهاشبکه

 خواهد افت  شبکه کارایی ،ری تأخ رفتن بالا با جه یدرنت  و افزایش یافته شدتبه در شبکه ترافیک شبکه، حجم گسترش

 آید، به وجود شبکه سرویس  در کیفیت مشکلی اینکه بدون تربزرگ مناطق پوشش  قابلیت بردن بالا برای کرد.

 است.  شده پیشنهاد خوشه چند به شبکه یبندمیتقس
 اطلاعات ترکیب همچنین، و یک گروه درون در گامی چند صورتبه ارسال از با هدف مصرف بهینه انرژی 

 مراتبیسلسله یهاپروتکلاولین   از   لیچ، . پروتکلردی گ یم صورت ارسالی  یهاداده کردن کم با هدف گروه یک

 .شدند طراحی آن مبنای بر هاپروتکل شد و دیگر معرفی سیمبی حسگر یهاشبکه برای که بود

 مکانی  موقعیت بر مبتنی یهاپروتکل 

 موارد در دارند. نیاز حسگرها  مکانی اطلاعات به سیم،بی حسگر یهاشبکه برای مسیریابی یهاپروتکل از بسیاری

 به هاداده ارسال برای ازی موردن انرژی مقدار تخمین  منظور به حسگرها بین  فاصله محاسبه برای این اطلاعات متعددی

 وجود سیمبی حسگر یهاشبکه در IP مثل  اساسی یدهآدرس شمای هیچ به اینکه توجه . باشوندیم گرفته کار

 حسگرها اگر به این معنا که باشد؛ انرژی از کارآمد برای استفاده  شایانی کمک تواندیم جغرافیایی اطلاعات ندارد،

شود یامنطقه آن به فقط  تواندیم چاهک گره درخواست بدانند، را خود مکان  و است موردنظر که ارسال 
 ابتدا برای در دسته این  یهاپروتکل از . برخیشودیم کاسته زیادی حد تا ارسالی اطلاعات حجم از صورتن یبد

در وجود با ولی اندشده طراحی اقتضایی یهاشبکه  از برخی دارند. کاربرد نیز سیمبی حسگر یهاشبکه این، 

زیرا مناسب سیمبی حسگر یهاشبکه برای ،اندشده طراحی اقتضایی یها شبکهبرای   که ییهاپروتکل در   نیستند 
 است.  قرار نگرفته توجه مورد حسگرها انرژی هاآن طراحی

 و هاتی قابل  سیم،بی حسگر یهاشبکه مسیریابی ی هاپروتکل قدیمی، و سنتی مسیریابی یهاپروتکل با مقایسه در
 : ازجمله ،کنندیم  طلب جدیدی را یهایازمندی ن

 توسعه جهت  مسیریابی پروتکل  طراحی در  مهم هدف این مورد، یک است. محدود گره انرژی انرژی: اولویت

 است. حیات شبکه زمان افزایش  و

 شاهد را اطلاعات افزونگی کاهش  داده، یزی آمهم به علت نیز و دهدیم کاهش  را داده ارسال بودن: محورهداد

 هستیم. 

 گره .شودیم استفاده پرشه چند ارتباطی روش از ارتباطی، انرژی یسازرهی ذخ محلی: جهت توپولوژی اساس بر

 انجام پیچیده محاسبات نباید و تواندینم نیست و مسیریابی مسیریابی اطلاعات از زیادی حجم  یسازرهی ذخ به قادر

 باشد. کارآمد و ساده ستیبایم  مسیریابی سمی مکان و دهد
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 نیز و کنندیم استفاده  شدهعیتوز کاربری روش از مسیریابی یهاپروتکل پویا: یاشبکه توپولوژی ریپذاسی مق 

 باشند.  آسان و راحت شبکه، در جهت بسط باید

 مسیریابی عملکردی سم ی مکان در نباید گوناگون یها علت به خرابی یا و گره در خرابی ایجاد  خرابی: یریپذتحمل

 باشد.  ریپذتحمل خرابی مقابل در باید پروتکل که معنا بدین  ایجاد کند؛ خللی

 را شبکه در پویا توپولوژی تغییر با سازگاری قابلیت و بوده ساده ستیبایم مسیریابی الگوریتم سریع: همگرایی

 بخشد.  بهبود را ارسال ییکارا و داده کاهش  را ارتباطی یهانهیهز همچنین،  .باشد داشته

 امنیت ستیبایم  مسیریاب پروتکل پذیرد.  انجام پروتکل توسط داده جعل و دزدی از مراقبت و محافظت امنیت:

 (.Kap & Kung, 2000آورد ) را فراهم مناسبی

نتایج پژوهش حاضر راهکار   بر    شنهادشدهی پبر اساس  قابلیت اطمینان در شبکه  OBDDمبتنی  های  برای تخمین 
بی زیرگراف   عنوانبهسیم  حسگر  حذف  و  اضافی  محاسبات  کاهش  با  که  است  بازگشتی  راهکار  توانست  یک  ها 

 کند. شنهادی پالگوریتمی کارا از نظر قابلیت اطمینان را 
ی بعد از ساخته شدن گراف مربوطه با توجه به قانون شانون و با پیمایش از ریشه،  ساز هی شبنتیجه حاصل از تحلیل و 

 دقت بالای راهکار پیشنهادی را نشان داد.
پیشنهاد شد که  هاتمی الگور،  AMPRSدر پروتکل   انتظار شبکه را    کهیدرحالیی    برآورده قابلیت اطمینان مورد 

 ها نیز افزایش نیابد و مصرف انرژی، کاهش و طول عمر شبکه نیز بالا رود.کند، سربار ارسال بسته

LOMDD  شوند.  جایگزین انتخاب می  عنوانبهو سایر مسیرها    کندیممسیر اصلی انتخاب    عنوانبه، یک مسیر را
  بر اساس از منابع طراحی شد. چاهک    کیهر  با هدف تعیین تعداد مسیرها برای    AMPRSدر این پژوهش، پروتکل  

گیرد که هر یک از منابع از چه مسیرهایی و  آورد، تصمیم میمی  به دستهای زمانی از شبکه  اطلاعاتی که در دوره
 چند مسیر برای ارسال اطلاعات استفاده کنند.

شبیه بالای  نتایج  بسیار  تطبیق  از  حاکی  به    AMPRSسازی  نسبت  که  شد  داده  نشان  و  بوده  شبکه  شرایط  با 
را    شدهمصرفکند، سربار محاسباتی و انرژی  کارا برای شبکه تنظیم می صورتبههای ایستا قابلیت اطمینان را  پروتکل

 کند.دهد و تعداد مسیر بهینه را برای منابع تعیین میکاهش می
 حسگر  ی هاشبکه  در  (QoS)  خدمات   کیفیت   بر  مبتنی   جدید  مسیریابی  پروتکل  لهیوسبه  (1400)  همکاران  و  واعظی

مدلی   (1399)  زینالی  و  دادند. نوری  بهبود   بزرگ  مقیاس  با  یها شبکه  درصد در  30  حدود  را   تأخیر  سیم، میانگینبی
  حملات  از  جلوگیری  و  شبکه   عملکرد  تضعیف  برای  نفوذگر  نفوذ  کاهش   باعث  فراگیرصورت  بهمعرفی کردند که  

پروتکل  (1399)  همکاران  و  بهروان  .گرددیم  مهاجمان  توسط  فریبکارانه کردند.   EEMCAکارآمد  ،  معرفی  را 
بیان کرد    (2021)را معرفی کرد. جیا    (IQMRP)   مسیر  چند  از  استفاده   با  مسیریابی  ، پروتکل2021القحطانی در سال  

  درصد   5/83  ماندهیباق   یهاگره  میانگین   و  است  ثانیه  52/0  سرتاسری  تأخیر  متوسط  شنهادشدهی پ  SEP-EC  در پروتکل
  و   را پیشنهاد دادند. شن   DEEC  با  همراه  جدید  تطبیقی  تعاونی  مسیریابی  ، الگوریتم(2021)لیانگ و همکاران    .است

به    پروتکل  ، یک(2019)همکاران    و  با طول عمر بیشتر را معرفی کردند. ژِیکسین   EECRP  ، شبکه(2020)  همکاران
 دادند.  ارائه DETR نام

منجر به    هاتلاشمناسب انجام شده است. گرچه بسیاری از این    پروتکلی بسیاری جهت یافتن  ها پژوهش   تاکنون
با سایر    اندشده  نهیبه یی  هاپروتکلارائه   با قابلیت اطمینان    AMPRS، پروتکل  شدهانجامی  ها پژوهش اما در مقایسه 

 .دیآیمبه حساب  ترمطمئن درصد، پروتکلی  90مورد انتظار 
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، برطرف کردن مشکلات موجود و ارائه راهکارهای بهتر  میسیبی حسگر  هاشبکهی استفاده از ها تیمزبا توجه به  
لذا،   است.  توجه  مورد  گسترش  آتی  هاپژوهش   منظوربههمچنان  مسیرهای    LOMDDی،  میان  در  بار  توزیع  برای 

 . شودیم برای توزیع بار در میان مسیرهای موجود با استفاده از کدینگ پیشنهاد  LOMDDموجود و گسترش 
را بر اساس    موردنظری را مدل کرد که مسیرهای  ا شبکه  توان یم اطمینان    ت ی قابل  مسئلهی  ساز نهی به   هدفهمچنین، با  

که قابلیت اطمینان مورد انتظار نیز برآورده نحویانتخاب کند به  شدهمصرفافزایش طول عمر شبکه و کاهش انرژی  
 شود. 

در بازه زمانی خاص    هاآنی تقسیم کرد که از هرکدام از  اگونهبهمسیرهای موجود در شبکه را    توانیمدر ضمن  
 قابلیت اطمینان مورد انتظار، افزایش طول عمر شبکه را موجب شود.   ن یتأمو به مدت مشخصی استفاده شود تا علاوه بر  

 .شودیمها پیشنهاد ی کپی بستهجابهراهکار سوم، استفاده از یک کدینگ  عنوانبه
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