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Abstract 
Global cyberattacks significantly impact the economy, society, organizations, and individuals. 

Existing research on cyberattacks, particularly in providing AI-based analytical solutions to share 

information on cyber threats at the national level, is limited. National cybersecurity strategists 

require AI-based decision support systems to assess the cybersecurity posture or preparedness of 

a country. This paper proposes an AI-based solution that autonomously collects multidimensional 

data on cyber-related incidents from social media posts. The proposed system offers crucial 

analytical capabilities across a spectrum of cyber threats, utilizing sophisticated AI algorithms for 

anomaly detection, prediction, sentiment analysis, location detection, translation, and more. The 

system has been operational from April 21, 2021, to May 31, 2023. In 21 days, the system 

independently collected 30,203 records on cyber threats, covering various aspects of cyber threats. 

These dimensions included daily records of cyberattacks nationwide, such as ransomware, 

exploits, web threats, spam, malicious emails, network attacks, local contamination, and demand-

based scanning. Additionally, the system obtained and analyzed 3,789 cyber-related tweets from 

3,402 users in 37 different languages using AI. It also independently translated 893 non-English 

tweets. The proposed system is the first solution to employ Convolutional Neural Networks (CNN) 

for anomaly detection in the global cyber threat spectrum and for the automatic prediction of 

cyberattacks. The system was demonstrated to provide evidence-based decisions on global cyber 

threats across multiple platforms, including iOS, Android, and Windows. 

Keywords: artificial intelligence, cyber threats, convolutional neural networks 

 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

 Corresponding Author: s.baloochrooz@iauk.ac.ir 



 هوشمند در شهر نینو یهافصلنامه پژوهش
 70-50، 1403 پاییز ،1، شماره 3دوره   

nrsc.apadana.ac.ir          

 

ت: 
یاف

در
خ 

اری
ت

23/
06/

14
03

   
   

   
ش: 

یر
پذ

خ 
اری

ت
25/

08/
14

03
   

   
   

eI
S

S
N

: 
3

0
6

0
-6

1
4

4
   

  
  

   
IS

S
N

: 
2

9
8

0
-8

9
3
6

 

    

سیستم اطلاعاتی جهانی تهدیدات سایبری با هوش مصنوعی و شبکه عصبی 
 کانولوشنال

 .رانیا ،کرماناسلامی، دانشگاه آزاد ،وتریدانشجوي دکتري کامپ ثائمه بلوچ روز 
  

 ایران.، کرمان، ریبردس ،یدانشگاه آزاد اسلام یعلمئتیعضو ه سوده شادروان

 

 چکیده
. تحقیقات موجود در مورد حملات سایبری گذاردیها و افراد تأثیر مبر اقتصاد، جامعه، سازمان یتوجهطور قابلحملات سایبری جهانی به

 اندک ،اطلاعات تهدیدات سایبری در سطح کشور جهت در اختیار گذاشتن( AIهای تحلیلی مبتنی بر هوش مصنوعی )حلراه ارائهدر 
پشتیبانی  یهاستمیدر مورد وضعیت یا آمادگی سایبری یک کشور به س یریگمیای سایبری در سطح ملی برای تصمهاست. استراتژیست

های داده ،طور مستقلکند که بهحل مبتنی بر هوش مصنوعی را پیشنهاد مییک راه ،تصمیم مبتنی بر هوش مصنوعی نیاز دارند. این مقاله
 ،کند. سیستم پیشنهادیآوری میهای اجتماعی جمعهای رسانهدر مورد اعتراضات مرتبط با سایبری را در پست یبعدحملات سایبری چند

های پیچیده مبتنی بر هوش مصنوعی برای تشخیص کند و از الگوریتمدر طیف تهدیدات سایبری ارائه می را قابلیت تحلیلی حیاتی
 31تا  1400اردیبهشت  11کند. سیستم پیشنهادی از ص مکان، ترجمه و غیره استفاده میبینی، تحلیل احساسات، تشخیناهنجاری، پیش

کرد  یآوررکورد در مورد تهدیدات سایبری را جمع 30203طور مستقل روز، این سیستم به 21مستقر شده است. در  1402اردیبهشت 
افزار، سوابق حملات سایبری روزانه در سراسر کشور توسط باج . این ابعاد شاملدادیکه ابعاد متعددی از تهدیدات سایبری را پوشش م

محلی و اسکن بر اساس تقاضا بود. علاوه بر این،  یهایمخرب، حملات شبکه، آلودگ یهاها، تهدیدات وب، هرزنامه، نامهسوءاستفاده
کرد.  لیوتحلهیو تجز هبه دست آورد AIاساس  زبان مختلف بر 37کاربر توییت به  3402توییت مرتبط با سایبری را از  3789این سیستم 

است که از تشخیص ناهنجاری  یحلاولین راه ،طور مستقل ترجمه کرد. سیستم پیشنهادیرا به یسیانگل ریتوییت غ 893این سیستم  ،همچنین
بینی خودکار سر جهان و پیشها در طیف تهدیدات سایبری در سراشناسایی ناهنجاری منظوربه( CNNمبتنی بر شبکه عصبی کانولوشن )

های کند. سیستم پیشنهادی برای ارائه تصمیمات مبتنی بر شواهد در مورد تهدیدات سایبری جهانی در پلتفرمحملات سایبری استفاده می
 .، اندروید و ویندوز نشان داده شدiOSمتعدد ازجمله 

 شبکه عصبی کانولوشنهوش مصنوعی، تهدیدات سایبری،  ها:کلیدواژه
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 مقدمه -1
هزینه داشته است  2020تقریباً یک تریلیون دلار برای اقتصاد جهانی در سال  ،حملات سایبری در سراسر جهان

(Cremer et al., 2022) تریلیون دلار برآورد شده است  5/10سالانه  2025. هزینه جرائم سایبری تا سال(Morgan, 

، هند، مکزیک، فرانسه، استرالیا و حتی امارات متحده متحدهالاتیتر مانند چین، برزیل، ا. اقتصادهای بزرگ(2020
 ,Statista Research Department) برندیکننده از طریق جرائم سایبری رنج معربی از میلیاردها دلار ضرر مصرف

 Statista)بود  2017میلیارد دلار در سال  3/66 ،کننده چین از طریق جرائم سایبریمثال، ضرر مصرفعنوان. به(2022

Research Department, 2022).  حملات سایبری به غیر از ایجاد خسارات اقتصادی، تأثیرات مخربی در سطح
های مخابراتی مثال، اخیراً یکی از غولعنوان. به(Bada & Nurse, 2020)ها دارد اجتماعی و روانی بر زندگی انسان

ها قرار گرفته که باعث ایجاد استرس و خشم عظیم حملات سایبری در معرض نقض داده جهیدرنت ،Optusاسترالیا، 
 Turnbull, 2022; Australian Securities & Investments)کنندگان شده است مصرف بین در

Commissions, 2022) به دلیل این حمله سایبری، اطلاعات مشتریان .Optus  ایمیل، )نام، تاریخ تولد، آدرس
کننده قرار گرفته است میلیون مصرف 1/2گواهینامه رانندگی، کارت مدیکر، شماره پاسپورت و غیره( در معرض دید 

(Australian Securities & Investments Commissions, 2022; Merritt, 2022) اخیراً، اطلاعات حساس .
بیمه سلامت استرالیا به سرقت رفته است  1ره بیمار شامل تشخیص و روش پزشکی توسط مجرمان سایبری از شما

(Kaye, 2022)مهم به ها و افراد ها، سازمانها، دولتملت یهادغدغه نیتریاتی، جرائم سایبری یکی از حرونی. ازا
های مرتبط با سایبری و اند از تجمیع دادهبرای کاهش تأثیر جرائم سایبری، دو دستور حیاتی عبارت .رودشمار می
سایبری در کارهای تحقیقاتی  یهاهای تحلیلی پیچیده برای شناسایی و جلوگیری از تهدیدها. الزامات دادهالگوریتم

. از سوی دیگر، نیاز به (Cremer et al., 2022; Zibak & Simpson, 2019)اخیر به تصویر کشیده شده است 
 ,Guembe et al., 2022; Tetaly & Kulkani)( در AIتحلیلی پیچیده مبتنی بر هوش مصنوعی ) یهاتمیالگور

2022; Xu et al., 2019; Keshk et al., 2021; Abdullahi et al., 2022; Gheyas & Abdullah, 2016; 

Ten et al., 2011; Yang et al., 2017; Shi et al., 2018; Kotsias et al., 2022)  .نشان داده شده است
 & Guembe et al., 2022; Tetaly)جام حملات سایبری پیچیده استفاده شود برای ان تواندیم AI کهیدرحال

Kulkani, 2022)طور که در همان ؛در تشخیص حمله سایبری استفاده شود تواندی، همچنین م(Tetaly & 

Kulkani, 2022; Xu et al., 2019; Keshk et al., 2021; Abdullahi et al., 2022; Gheyas & 

Abdullah, 2016; Ten et al., 2011; Yang et al., 2017; Shi et al., 2018; Kotsias et al., 2022) 
 ینیبشیپ کشور، سطح در یخیتار یبریموجود، آمار سا ذکرشده از ادبیات کیچی، هحالنینشان داده شده است. باا

 یبریسا یداشبورد اطلاعات ن،یبنابرا دهند؛یرا ارائه نم یبا هوش مصنوع هایناهنجار صیو تشخ کشور سطح یبریسا
 در شواهد بر یمبتن یریگمیتصم جهت یبریسا یهاستیاستراتژ یبرا ری( زCR) یاتیح یهایازمندیبه ن یشنهادیپ

 :کندیم کمک یمل یبریسا تیوضع مورد

CR 1با  سهیکشور خاص و مقا کی یبرا یبریدر برابر ابعاد مختلف حملات سا دیتهد فیط لیوتحلهی: تجز
 در جهان گرید یکشورها

CR 2و ماهانه( یروزانه، هفتگ رییتغ ،مثالعنوانهر کشور )به یدر زمان برا دیتهد فیط راتییتغ لیوتحلهی: تجز 

CR 3ینیبشیدر جهان پ یهر کشور یرا برا یبریگذشته، حملات سا یبریحملات سا یهاداده لیوتحلهی: با تجز 
 .دیکن



 53           کانولوشنال یو شبکه عصب یبا هوش مصنوع یبریسا داتیتهد یجهان یاطلاعات ستمیس، بلوچ روز و شادروان

CR 4هر  یبرا یبریسا دیتهد یهافیرا در ط هایگذشته، ناهنجار یبریحملات سا یهاداده لیوتحلهی: با تجز
 .دیکن ییدر جهان شناسا یکشور

CR 5دیکن لیوتحلهیدر طول زمان تجز یبریرا در مورد مسائل مختلف سا یاجتماع یهاکاربران رسانه دگاهی: د. 

CR 6فوق یلی: الزامات تحل (CR 1  تاCR 5را در هر س )عاملستمی (Windows ،Android  وiOS و هر )
 .دیدستگاه )مانند تلفن همراه، تبلت، دسکتاپ( به دست آور

از منابع متعدد و با  یبریمربوط به سا یهاداده عیکه با تجم میکنیم شنهادیحل خلاقانه را پراه کیمقاله، ما  نیدر ا
برآورده  تیرا با موفق CR 6تا  CR 1شده در برجسته یلیتحل ، الزاماتAIبر  یمبتن یهاتمیاستفاده از خدمات و الگور

افزار از فروشنده پیشرو نرم یحمله سایبری چندبعد یها، دادهشودیمشاهده م 1طور که از شکل کند. همانمی
 اجتماعی مرتبط با سایبر به دست آمده است. یهارسانه یها( و داده(a2023)مثال، کسپرسکی عنوان)به روسیضدو

 ,Kaspersky)شامل باج افزار  ی، آمار حملات سایبری چندبعدشودیمشاهده م 1طور که از شکل همان

2023g)ها ، سوءاستفاده(Kaspersky, 2023b) تهدیدات وب ،(Kaspersky, 2023i) هرزنامه ،(Kaspersky, 

2023h)مخرب  یها، نامه(Kaspersky, 2023d) حملات شبکه ،(Kaspersky, 2023e) ،محلی  یهاآلودگی
(Kaspersky, 2023c; Kaspersky, 2023e)  و اسکن درخواستی(Kaspersky, 2023f)  برای همه کشورهای

 بود. جهان

 ادبیات پیشینه -2

حمله سایبری بر یک ادبیات موجود در اطلاعات تهدید سایبری عمدتاً بر دیدگاه سازمانی متمرکز است، جایی که 
 ;Xu et al., 2019; Keshk et al., 2021) گذاردیسازمان فردی برای منافع مالی یا سیاسی توسط مجرم تأثیر م

Abdullahi et al., 2022; Gheyas & Abdullah, 2016; Ten et al., 2011; Yang et al., 2017; Shi et 

al., 2018; Kotsias et al., 2022)دهد های یک نهاد سازمانی منفرد پاسخ میین دیدگاه به دغدغها کهی. درحال
کند. نگرانی در سطح برآورده نمی ،نگر نسبت به ملت خود دارندها را که دیدگاهی کلیاما نیاز سران سیاسی دولت

شامل طیف حملاتی است که یک  وملی در مورد حمله سایبری مستلزم اطلاعات تهدید سایبری در سطح کشور 
. استفاده از این دیدگاه جامع از دهدیر جداگانه را همراه با سایر کشورهای جهان برای اهداف معیاری پوشش مکشو

موضع  دهدیسیاسی اجازه م رندگانیگمیتمام آمار حملات سایبری برای یک کشور در مقایسه با سایر کشورها به تصم
مانند نیوزلند،  ی، اگر استرالیا در مقایسه با کشورهای دیگرمثالعنوانخود را در مورد دفاع سایبری تعیین کنند. به

بیشتری از حملات سایبری مواجه است، باید موضع دفاع سایبری و با تعداد غیرمعمول  ،مالزی و امارات متحده عربی
 خود را در سطح بالاتری قرار دهد.

 قاتیتحق ،است. در ضمن یتایح کشور، کی یبریسا یاطلاعات تهدید سایبری در سطح کشور برای آمادگ
 Webمانند  یبر هوش مصنوع یکاملاً خودکار مبتن یهاداده یآورجمع یهاکیموجود از عدم استفاده تکن

Scraping ،Entity Detection for Location Intelligence ،Sentiment Analysis را یز بردیرنج م
، بیشتر مطالعات موجود جهی. درنتاستها در درجه اول بر روی تشخیص نفوذ در شبکه متمرکز آن ازیهای موردنداده

 ,.Xu et al., 2019; Keshk et al., 2021; Ten et al., 2011; Yang et al) مطالعات مرتبط طور که درهمان

2017; Dey et al., 2023) مطالعه یک . آوردندیم ترافیک شبکه را به دست یهانشان داده شد، فقط داده(Shi 

et al., 2017) در سیستم فیزیکی سایبری استفاده کرد. از سوی دیگر، محقق در شدهیسازهیحسگر شب یهااز داده 
کننده استفاده کرد. شرکت 294از  شدهیآورنظرسنجی جمع یهااز داده (Khan et al., 2022) یک پژوهش
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های تهدید سایبری را از منابع متعددی مانند آمار حملات سایبری برای همه هکدام از این تحقیقات موجود، دادهیچ
های اجتماعی به های زنده رسانهافزار ضد ویروس یا اعتراضات مربوط به سایبری از پستکشورها از فروشندگان نرم

اجتماعی در مورد ارتباط  یهارسانه یها، دادهه استطور که در مقالات اخیر ما نشان داده شددست نیاوردند. همان
 یهاطور که محتویات رسانهنیاز دارد. همان پردازششیمبتنی بر هوش مصنوعی و پ یهاداده یآوربه جمع ،ژئوپلیتیکی

 ,Sufi & Alsulami, 2021a; Sufi) نشان داده شد یک سری مطالعات اجتماعی واکشی شدند، روش جدید ما در

2022b; Sufi et al., 2023; Sufi, 2022d; Sufi & Alsulami, 2022a; Sufi & Khalil, 2022, Sufi & 

Alsulami, 2022b; Sufi et al., 2022b).  یگذارتشخیص نهاد ناماز( شده مبتنی بر هوش مصنوعیNER )
درک  جهتترجمه پویا  و احساسات برای استخراج ارتباط ذهنی محتوا لیوتحلهیاستخراج هوش مکانی، تجز منظوربه
 زبان مختلف استفاده شد.  110اجتماعی به  یهاحتوای رسانهم

ای به استفاده از تشخیص ناهنجاری مبتنی بر هوش مصنوعی و سایر دهد که علاقه فزایندهادبیات موجود نشان می
 Tetaly & Kulkani, 2022; Xu et)های یادگیری عمیق برای شناسایی حملات سایبری وجود داشته است روش

al., 2019; Keshk et al., 2021; Abdullahi et al., 2022; Gheyas & Abdullah, 2016; Ten et al., 

2011; Yang et al., 2017; Shi et al., 2018; Kotsias et al., 2022)در این مطالعات، تشخیص حالنی. باا ،
گزارش نشده است که هرگز  وشده  انجامتشخیص نفوذ  با هدفهای ترافیک شبکه ناهنجاری بر روی داده

 .اندگرفتهتشخیص ناهنجاری در آمار حملات سایبری در سراسر کشور مورد استفاده قرار  یهاتمیالگور

از ادبیات موجود در مورد حملات سایبری، داشبوردهای تعاملی را ارائه نکردند که  کیچی، تقریباً هتیدرنها
روزرسانی طور خودکار برای ارائه تصمیمات مبتنی بر شواهد در مورد وضعیت سایبری برای رهبران استراتژیک بهبه

 شوند.

، داشبوردها باید هایریگمیدر تصم ،فوری دارد یریگمیاستراتژیک نیاز به تصم رندهیگمییک تصم کهییازآنجا
یا دسکتاپ های سنتی، در دسترس باشند. کار تحقیقاتی موجود  و ها شامل موبایل، تبلتاز پلتفرم یادر طیف گسترده

 ;Tetaly & Kulkani, 2022; Xu et al., 2019; Keshk et al., 2021)در مورد حمله سایبری که در 

Abdullahi et al., 2022; Gheyas & Abdullah, 2016; Ten et al., 2011; Yang et al., 2017; Shi et 

al., 2018; Kotsias et al., 2022) ها مانند ویندوز، از پلتفرم یابه تصویر کشیده شده است، در طیف گسترده
iOS فوری  یریگمیاستراتژیک برای تصم رندگانیگمییا اندروید در دسترس نبود. لازم به ذکر است که الزام تصم

 ,Sufi & Alsulami, 2021a; Sufi) در Androidیا  iOSها مانند تلفن همراه دارای از پلتفرم یادر طیف گسترده

2022b; Sufi et al., 2023; Sufi, 2022d; Sufi & Alsulami, 2022a; Sufi & Khalil, 2022; Sufi & 
Alsulami, 2022b, Sufi & Alsulami, 2021b; Sufi, 2021; Sufi et al., 2022a; Sufi, 2022a; Sufi, 

2023c) شده حل ارائهکه چگونه راه نشان دادهوضوح ، تنگنای مطالعات موجود را به1 نشان داده شده است. جدول
 .مطرح شده است هایدر این مقاله با هدف رسیدگی به این کاست
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 شدههای پشتیبانیبا ویژگی بررسی ادبیات مطالعات موجود در تحلیل تهدید سایبری .1جدول 
. اطلاعات 1 ارجاع

تهدید سایبری 
 در سطح کشور

. اکتساب 2
خودکار داده 

مبتنی بر هوش 
 مصنوعی

. استفاده از 3
چند  یهاداده

 منبعی

. یادگیری عمیق/ 4
تشخیص ناهنجاری/ 

مبتنی بر  ینیبشیپ
 هوش مصنوعی

 ،. داشبورد5
روز خود به

 .شودیم

. داشبورد 6
برای تعاملی 

 یریگمیتصم
 

. در دسترس 7
بودن داشبورد 

در چندین 
 پلتفرم

Xu et al. 
(2019) 

   خیر بله خیر خیر خیر

Keshk et 
al. (2021) 

   خیر بله خیر خیر خیر

Dey et al. 
(2023) 

   خیر بله خیر خیر خیر

Ten et al. 
(2011) 

   بله بله خیر خیر خیر

Yang et 
al. (2018) 

    بله خیر خیر خیر

Shi et al. 
(2017) 

    بله خیر خیر خیر

Kotsias et 
al. (2022) 

    بله خیر خیر خیر

Khan et 
al. (2022) 

    خیر خیر خیر خیر

 

 
اجتماعی مربوط به سایبری برای  یهامربوط به رسانه یهاو داده یحمله سایبری چندبعد یها. معماری دستیابی به داده1شکل 

 لیوتحلهیغنی و تجز یهاتجسم داده

در مورد  یچندبعد یهاداده ،شده در این مقاله، رویکرد پیشنهادی ارائهشودیمشاهده م 1طور که از جدول همان
افزار، تهدیدات وب، حملات ابعادی مانند هرزنامه، باج؛ آوردیطور خودکار به دست مبه را پوشش حملات سایبری

شده، درخواستی. علاوه بر این، رویکرد ارائه یهاها و اسکنمحلی، سوءاستفاده یهاآلودگیمخرب،  یهالیمیشبکه، ا
های اجتماعی درباره های مرتبط با سایبری را برای داشتن درک جامعی از تهدیدات سایبری که کاربران رسانهپست

های این مقاله تکنیک ،در ضمنآورد. توییتر به دست می همچونهای اجتماعی زنده کنند، از رسانهآن صحبت می
های حمله سراسری در مثال، تشخیص ناهنجاری( را بر روی دادهعنوانیادگیری عمیق مبتنی بر هوش مصنوعی )به

طور خودکار سطوح بالا یا پایین غیرعادی حملات به یک کشور را شناسایی کند. کند تا بهسراسر کشور اعمال می
مانند  هاطیاز مح یامانند دسکتاپ، تبلت و موبایل در طیف گسترده عاملستمیسشده در چندین حل ارائه، راهتیدرنها
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iOS ،Android و Windows تصمیمات فوری  توانندیاستراتژیک م رندگانیگمی، تصمرونیمستقر شده است. ازا
کاملاً  به شکلاطلاعات را  روزترینبه، های داشبوردروزرسانی. بهاتخاذ کنندمبتنی بر شواهد را از دستگاه انتخابی خود 

رهبران استراتژیک  ازیهای موردنگیری مبتنی بر دادهاز پشتیبانی تصمیم وکند کند( ارائه میتعاملی )خود را تازه می
 .(Ainslie et al., 2023)کند امروزی پشتیبانی می

 هامواد و روش -3

 Power Automateبا استفاده از ترکیبی از دسکتاپ فلو و جریان ابری در  یحمله سایبری جهانی چندبعد یهاداده
 Powerنشده . جریان دسکتاپ از جریان کنترل(Microsoft Documentation, 2021) دیآیبه دست م

Automate Desktop کندی. این اتوماسیون مرورگر را باز مکندیبرای خودکار کردن یک سری کارها استفاده م ،
 ,Kaspersky, 2023b, 2023c, 2023d, 2023e, 2023f, 2023g, 2023h) رودیپیوند مختلف م هشتبه 

2023i)، به هالیو این فا کندییل آمار حمله مختلف را دانلود مفا هشت( عنوان راMicrosoft Excel .xlsx در )
یک  ،، یک ماشهشودیه ایجاد م. با هر فایل جدیدی ککندیوکار ذخیره مبرای کسب One Driveپوشه اختصاصی 

که این آمار حملات را پردازش کرده و  کندیرا آغاز م Microsoft Power Automateجریان ابری جداگانه 
 .(Microsoft, 2022a) کندیذخیره م Microsoft Dataverseها را در آن

طور خودکار و ناشناس خود را در شده به، سیستم ارائهCloud Flowو  Desktop flowبنابراین، با استفاده از 
 یهاتی. لازم به ذکر است که ساکندیروز مبه کسپرسکیشده توسط یک برنامه روزانه با آمار سایبری روزانه ارائه

دسترسی  (Kaspersky, 2023b, 2023c, 2023d, 2023e, 2023f, 2023g, 2023h, 2023i)کسپرسکی در 
 .شودیروز جایگزین م. هر روز، آمار روزانه سایبری با آمارهای بهکندیتاریخی را فراهم نم یهابه داده

، حالنی. بااکندیصورت روزانه )نه در زمان واقعی( ایجاد مشده آمار سایبری تاریخی را به، سیستم ارائهرونیازا
(، زمانی Microsoft Power Automateدرنگ )با استفاده از پشته فناوری های بیروزرسانیشده از بهسیستم ارائه

 یهاکند. از سوی دیگر، پستپشتیبانی می ،شودکه آمار حملات سایبری در زمان واقعی )توسط منابع داده( ارائه می
. در طول این شوندیاستخراج م Microsoft Power Automateاجتماعی از توییتر با استفاده از جریان  یهارسانه

طور که در جدیدترین تحقیق ما نشان ، ترجمه همانNERمبتنی بر هوش مصنوعی، احساسات  لیوتحلهیاستخراج، تجز
 .شوندیذخیره م SQL Server، این رکوردها در پایگاه داده مایکروسافت تی. درنهاشودیانجام م ،داده شده است

Microsoft Power BI (b2022)، یتهدید سایبری چندبعد یها)داده آوردیهر دو این منابع داده را به دست م 
ها را برای ها و تجسم دادهداده لیوتحلهیاجتماعی مرتبط با سایبری از توییتر( تا تجز یهارسانه یهاکسپرسکی و پست

این فرآیند کلی را نشان  ،2، ویندوز و اندروید ارائه دهد. شکل iOS یهااستراتژیک در پلتفرم رندگانیگمیتصم
مختلف فناوری مورد استفاده در سیستم پیشنهادی را همراه با  ءجزئیات مربوط به اجزا 2جدول . علاوه بر این، دهدیم

را  هایژگیو آن و داشتهاشاره  ،ارائه شده است 1فردی که در جدول  یهایژگیبه و 2. جدول دهدیتوجیهات ارائه م
 .کندیفناوری ترسیم م ءبه اجزا

تشخیص ناهنجاری مبتنی بر هوش مصنوعی، فناوری کلیدی است  پیداست، 1و جدول  2طور که از شکل همان
 یهادر داده های. تشخیص ناهنجاری با شناسایی خودکار ناهنجاربخشدیقدرت م یریگمیتصم لیوتحلهیکه به تجز

 Microsoft)توضیحاتی بر اساس  ،. همچنینکندیاضافی را به نمودارهای خطی اضافه م یهایژگیسری زمانی، و

Documentation, 2020) ( پردازش زبان طبیعیNLPبرای ناهنجاری )ای را علت ریشه لیوتحلهیهایی که تجز
کند. در جدیدترین مطالعه خود، از تشخیص ناهنجاری مبتنی بر هوش مصنوعی برای شناسایی کنند، ارائه میتسهیل می
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 یهای، ناهنجار(Sufi & Alsulami, 2021b; Sufi, 2021) یاشهیلغزش همراه با علل رموارد غیرعادی زمین
در  های، ناهنجار(Sufi & Khalil, 2022; Sufi, 2022c)اجتماعی  یهارسانه یهارویدادهای فاجعه از پست

و حتی  (Sufi & Alsulami, 2021a; Sufi, 2022b)منبع خبری جهانی  2397رویدادهای جهانی توسط نظارت بر 
. قبل از پرداختن به جزئیات تشخیص ناهنجاری، استفاده نمودیم COVID-19 (Sufi, 2023c)آگاهی موقعیتی  ایبر

 .میکنیما تعریف مسئله را ارائه م

 یهای، وظیفه تشخیص ناهنجاری سر𝑥 = 𝑥1  ،𝑥2 ،𝑥3 ،… ،𝑥𝑛از مقادیر واقعی یا. با توجه به دنباله1مسئله 
 ؟یک نقطه ناهنجار است 𝑖 0آیا } .ندنتولید ک 𝑦 = 𝑦1 ،𝑦2 ،𝑦،… ،𝑦𝑈زمانی این است که یک دنباله خروجی 

یک  ،( را از حوزه تشخیص برجستگی بصری قرض گرفت و سپسSRشده، باقیمانده طیفی )سازیحل پیادهراه
 .(Ren et al., 2019)اعمال کرد  SRتوسط مدل  دشدهی( را به نتایج تولCNNشبکه عصبی کانولوشنال )

 مرحله اصلی تشکیل شده است: از سه SRالگوریتم 

 انجام دهید. log. تبدیل فوریه را برای به دست آوردن طیف دامنه 1

2 .SR .را محاسبه کنید 

 گرداند.. تبدیل فوریه معکوس را انجام دهید که دنباله را به حوزه فضایی برمی3

 

 فناوری مورد استفاده برای اتوماسیون ءاجزا .2جدول 
 شدهویژگی پشتیبانیجزء فناوری هدف 

 هدف  مؤلفه تکنولوژی
ویژگی مورد حمایت از 

 1جدول 

Microsoft 
Power 

Automate 

 یهای مرتبط با سایبرگرفتن توییت

 ترجمه مبتنی بر هوش مصنوعی

 احساسات مبتنی بر هوش مصنوعی لیوتحلهیتجز

 شده مبتنی بر هوش مصنوعییگذارتشخیص نهاد نام

 کشور()در سطح  1ویژگی 

 )اکتساب داده( 2ویژگی 

 چند منبعی( یها)داده 3ویژگی 

Microsoft 
Desktop 

Automate 

 اتوماسیون برای دستیابی به حمله سایبری

 در مایکروسافت xlsx یهالیعنوان فاها بهآن منبع مختلف و ذخیره 8ها از دادهدریافت 

 یک درایو

 )در سطح کشور( 1ویژگی 

 داده()اکتساب  2ویژگی 

 چند منبعی( یها)داده 3ویژگی 

Microsoft 
Power BI 

 تشخیص ناهنجاری مبتنی بر هوش مصنوعی

 هموارسازی نمایی ینیبشیپ

 داشبورد برای ویندوز

 iOSبرنامه 

 برنامه اندروید

 (AI/CNN)استفاده از  4ویژگی 

 )داشبورد( 5ویژگی 

 )داشبورد( 6ویژگی 

 )چند پلتفرم( 7ویژگی 

Microsoft 
Dataverse 

 ذخیره آمار حملات سایبری روزانه
 )در سراسر کشور( 1ویژگی 

 )اکتساب داده( 2ویژگی 

Microsoft SQL 
Server 

 هاسازی و مدیریت توییتذخیره
 )در سراسر کشور( 1ویژگی 

 )اکتساب داده( 2ویژگی 
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 Zhao) شودیعنوان نقشه برجسته نامیده مبه S(x)حوزه فضایی با استفاده از تبدیل فوریه معکوس. دنباله حاصل 

et al., 2015)شودیصورت زیر محاسبه م. مقادیر نقاط ناهنجاری به: 

x ( =x  )میانگین +(1 + var) .r+x (8) 

میانگین و واریانس تمام نقاط در پنجره کشویی فعلی  varمیانگین محلی نقاط قبلی است، میانگین و  x ،که در آن
استفاده از ورودی خام، بر  یجابه CNN. در این فرآیند، شودیم یبردارطور تصادفی نمونه( به0 ،1) r~Nهستند و 

 ,.Ren et al) ابدییکارایی فرآیند کلی تشخیص ناهنجاری افزایش م ،بنابراین ؛شودیروی نقشه برجسته اعمال م

2019; Zhao et al., 2015)فاده از تجسم نمودار خطی . درواقع، ما تشخیص ناهنجاری را با استMicrosoft 

Power BI کنیم:سازی میدر سه مرحله پیاده 

مثال، هر مقداری که خارج از محدوده آستانه قرار دارد( شناسایی عنوانهای زمانی )بهدر سری را هاهمه ناهنجاری •
ری زمانی( استفاده شد. تجسم های س. برای فرآیند تشخیص ناهنجاری، از تمام آمار حملات خاص کشور )دادهکنید

و تبدیل فوریه معکوس( برای انجام  SR)شامل تبدیل فوریه،  CNNاز  Microsoft Power BIنمودار خطی 
 د.کنتشخیص ناهنجاری در آمار حملات خاص کشور استفاده می

 یهارسانه یهادهاصلی از دا یهارا شناسایی کنید. برای به دست آوردن محرک هایاصلی این ناهنجار یهامحرک
 استفاده شد. (a2023)اجتماعی و آمار حملات سایبری از کسپرسکی 

 ,Microsoft Documentation)توضیح دهید  NLPنتایج را به زبان طبیعی )توضیح علت اصلی( با استفاده از  •

2020). 

تقریباً آنی  Microsoft BIبا اجرای  CNNلازم به ذکر است که فرآیند بالا برای تشخیص ناهنجاری مبتنی بر 
شده از یک ، سیستم ارائهشودیمشاهده م 2طور که از جدول . همان(Microsoft Documentation, 2023)است 

یک  ،. هموارسازی نماییکندیحملات سایبری در سطح کشور استفاده م ینیبشیالگوریتم هموارسازی نمایی برای پ
بینی حملات سایبری سازگار ای با حوزه پیشاهرانه است که به طرز ماهرانهبینی سری زمانی برجسته و متکنیک پیش

های . این الگوریتم از طریق تعامل هنرمندانه میانگین(Ravinder & Kulkani, 2023; Sufi, 2023a)شده است 
حاسبه مجدد کند. با مهای حمله سایبری تاریخی را شناسایی میوزنی، روندها و الگوهای پنهان موجود در داده

بینی خود را برای تطبیق با اولویت ظرفیت پیش یخوبها و تعدیل ماهرانه پارامتر هموارسازی، الگوریتم بهبینیپیش
. با توجه به کیفیت (Altintasi, 2023)دهد های تاریخی را کاهش میتأثیر داده ،حالنیکند و درعزمانی تنظیم می

در ارائه دقیق و حملات سایبری، کارآمدی این روش )هموارسازی تصاعدی( ها و استواری الگوهای و کمیت داده
 است.انداز تهدیدات سایبری چشم روشن

 نتایج -4

 ,Microsoft Power Platform (Microsoft Documentationهای مختلف روش پیشنهادی با استفاده از مؤلفه

2021; Microsoft, 2022a, 2022b)، شرح داده  2022اکتبر  31تا  2022اکتبر  11طور که در بخش قبلی از همان
افزار، هرزنامه و مخرب، حمله شبکه، اسکن درخواستی، باج یهاآلودگی محلی، نامه .سازی و اجرا شدشد، پیاده

ط شدند. ضب Microsoft Dataverseو  Microsoft Power Automateطور خودکار با استفاده از تهدید وب به
برداری ، از آمارهای روزانه بهره3های جدول . هر یک از ستوندهدیهزار رکورد را ارائه م 30آمار دقیق این  ،3جدول 

آمار تهدیدات کسپرسکی  URLشده از طور خودکار توسط سیستم ارائهتا تهدید وب به
(https://statistics.securelist.com برای )ت سایبری واکشی شده است. نوع مختلف از تهدیدا هشت
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افزار، گستره و تهدید محلی، ایمیل مخرب، حمله شبکه، اسکن درخواستی، باج آلودگی، یبردارمثال، بهرهعنوانبه
 ارائه شده است. 3جدول  "آمار تعداد حملات"نوع تهدید در ستون  هشتوب. تجمیع روزانه این 

طور خودکار ، بهMicrosoft SQL Serverو  Microsoft Power Automateما با  یسازادهیعلاوه بر این، پ
ها ، این توییتشودیمشاهده م 4طور که از جدول کرد. همان یآورکاربر مجزای توییت جمع 3402توییت را از  3789

 893زبان مجزا پردازش شدند.  37مبتنی بر هوش مصنوعی برای درک توییت ها در  یهاتمیطور خودکار با الگوربه
 ریدهد که هر روز چند توییت غنشان می« هاتعداد ترجمه»صورت پویا ترجمه شدند. ستون توییت غیر انگلیسی نیز به

 شود.با ترجمه بعدی ثبت می یسیانگل

های چندزبانه برای آگاهی شده در درک توییتدهنده توانایی و ظرفیت سیستم ارائهاین ستون )تعداد ترجمه( نشان
دقیق احساسات نشان داد که بیشترین احساسات منفی )با میانگین احساسات منفی  لیوتحلهیتر است. تجزموقعیتی جامع

دهندگان مخابرات و مشاهده شد، زمانی که بسیاری از مردم از حملات سایبری اخیر به ارائه 2022اکتبر  24( در 44/0
 بیمه درمانی استرالیا ناراحت بودند.

 یهاآماری را در مورد داده 4، جدول دهدیحملات سایبری را نشان م یهاآمار مربوط به داده ،3جدول  کهیدرحال
 13اجتماعی از  یهارسانه یهاشده شروع به دریافت داده. سیستم ارائهدهدینشان م شدهلیاجتماعی تحل یهارسانه
روز متفاوت است. لازم به  2 3و جدول  3بنابراین، تاریخ شروع جدول  ؛کرد 2022اکتبر  11در مقابل  2022اکتبر 

های آمده از طریق رسانهدستهای بههای حمله واقعی یا دادهذکر است که اطلاعات مربوط به سایبری )اعم از داده
کند. این پویایی در حال تغییر های ژئوپلیتیک، اجتماعی، نظامی و دیپلماتیک روزانه تغییر میاجتماعی( بسته به پویایی

طور که در مقالات اخیر گزارش  متفاوت مبتنی بر هوش مصنوعی را همانهای کاملاًهای مرتبط با سایبری، بینشهداد
 & Yadav et al., 2023; Dale et al., 2023; Dempsey, 2023; Maathuis)کند شده است، ارائه می

Godschalk, 2023). 

طیف تهدید در برابر ابعاد مختلف حملات  لیوتحلهیتجزشناسایی شده است،  CR 1طور که در اولین نیاز همان
طور که بنگلادش (، همانa)1سایبری برای یک کشور خاص و مقایسه با سایر کشورهای جهان است. در شکل 

در مورد تهدیدات سایبری مختلف را  یبندرتبه یراحتبه تواندیاستراتژیک م رندهیگمیمشخص شده است، تصم
، رتبه Exploit 46، رتبه 25شده، رتبه تهدید وب پ(. برای بنگلادش، در دوره نظارتمشاهده کند )سمت چ

 On، تیو درنها 8، رتبه آلودگی محلی 7، رتبه حمله شبکه 50، رتبه هرزنامه 8افزار ، رتبه باج19مخرب  یهالیمیا
که در  دهدی)الف( نشان م 3شکل . همچنین، نمودار رادار در مرکز (بود 4رتبه اسکن تقاضا در مقیاس جهانی ) بود

 ،اسکن بر اساس تقاضا، تهدید وب، حمله شبکه و سپس ،درصد آلودگی مکان بالاتر است و به دنبال آن ،بنگلادش
که در همان دوره زمانی کاملاً متفاوت  دهدیطیف تهدید سایبری استرالیا را نشان م ،(b)3ابعاد دیگر قرار دارند. شکل 

مکان،  یهایآلودگ ،پس از آن و )ب((، درصد تهدیدات وب بالاترین است 3مثال، شکل عنوان)بهاست. در استرالیا 
چگونه یک  نکهیاز ا یانمونه ،3و سپس موارد دیگر قرار دارند. شکل  Span ،Exploitاسکن بر اساس تقاضا، 

 لیوتحلهیعدادی از کشورها تجزتهدید سایبری را در بین ت یهافیتفاوت در ط تواندیاستراتژیک م رندهیگمیتصم
 .دهدیکند، ارائه م
طیف  ،4. شکل کندیتغییر طیف تهدید را بر حسب زمان برای هر کشوری الزامی م لیوتحلهیتجز CR 2سپس، 

)الف( مشاهده  4طور که از شکل . هماندهدیتهدید سایبری برای عربستان سعودی را بین دو بازه زمانی مختلف نشان م
افزار، هرزنامه، حمله شبکه، مخرب، باج یهارتبه عربستان سعودی در مورد تهدید وب، سوءاستفاده، پست، شودیم

و  106، 71 ،68، 72، 108، 50، 69 به ترتیب ،2022اکتبر  31تا  2022اکتبر  11از ، آلودگی محلی و اسکن درخواستی
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، رتبه جهانی عربستان سعودی از نظر تهدید وب، 2023آگوست  3تا  2022نوامبر  1، از حالنی. باابوده است 110
، 63، 121به ترتیب  ،موضعی و اسکن درخواستی آلودگیافزار، هرزنامه، حمله شبکه، سوءاستفاده، ایمیل مخرب، باج

وضوح تغییر به 4، شکل رونی(. ازاشودی)ب( مشاهده م 4طور که در شکل بود )همان 110و  114، 77، 74، 119، 126
 .دهدی، نشان مکندیحمایت م CR 2تهدید را بر حسب زمان برای عربستان سعودی که از طیف 

 
را برآورده  CR 1طیف تهدید سایبری در برابر ابعاد متعدد حملات سایبری بین بنگلادش و استرالیا که  لیوتحلهی. تجز2شکل 

 .کندیم
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طیف تهدید سایبری در برابر ابعاد متعدد حملات سایبری بین دو بازه زمانی مختلف برای عربستان  لیوتحلهی. تجز3شکل 

 .کندیرا برآورده م CR 2سعودی که 
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، حملات سایبری را برای هر کشوری دهندیرا انجام م CR 3حملات سایبری گذشته که  یهاداده لیوتحلهی. با تجز4شکل 

 کنید. ینیبشیدر جهان پ

 
برای چین  2022نوامبر  9های واقعی حمله سایبری در با داده 5شده شکل بینی. اعتبارسنجی حمله سایبری پیش5شکل 

 (.CR 3)اعتبارسنجی 

 
های حملات سایبری گذشته که داده لیوتحلهیهای تهدید سایبری برای جمهوری پالائو با تجز. دو ناهنجاری در طیف6شکل 

CR 4 شناسایی شد. ،دندکررا برآورده می 



 63           کانولوشنال یو شبکه عصب یبا هوش مصنوع یبریسا داتیتهد یجهان یاطلاعات ستمیس، بلوچ روز و شادروان

حملات سایبری گذشته،  یهاداده لیوتحلهیکه سیستم پیشنهادی باید بتواند با تجز کندیمشخص م CR 3الزام در 
 9که حمله سایبری برای چین در  دهدینشان م 5کند. شکل  ینیبشیحملات سایبری را برای هر کشوری در جهان پ

شده است.  ینیبشیپ 2022اکتبر  31تا  2022اکتبر  11حمله سایبری تاریخی از  یهابا استفاده از داده 2022نوامبر 
تا هر کشوری را در جهان با استفاده از آن  دهدیاستراتژیک اجازه م رندگانیگمیشده در این مقاله به تصمسیستم ارائه

ت سایبری گذشته با رعایت سوابق حملا لیوتحلهیند. لیست کشویی و بلافاصله تهدید سایبری با تجزنانتخاب ک
( به دست آمد. 2023نوامبر  9. آمار واقعی تهدید برای همان روز )شودیم ینیبشی، پCR 3شده در الزامات مشخص

همان چیزی است که در شکل  بوده؛ 03/0برابر با  2023نوامبر  9که تهدید واقعی برای چین در  دهدینشان م 6شکل 
 ،شودیمشاهده م 7طور که در شکل همان ،حملات سایبری گذشته یهاداده لیوتحلهیتجزدر شده بود.  ینیبشیپ 5

 25و دیگری در  2022اکتبر  18ناهنجاری )یکی در  دوجمهوری پالائو از لیست کشویی بالا انتخاب شده است و 
شناسایی شده است. برای تأیید تداوم این دو ناهنجاری،  CNN( با استفاده از یادگیری عمیق مبتنی بر 2022اکتبر 

مشاهده  7طور که از شکل ( در همان کشور انجام شد. همان2022)دسامبر  2022تشخیص ناهنجاری تا پایان سال 
 ادامه داشت. 2022تا دسامبر  6ناهنجاری شکل  دو، این شودیم

جایی که یک تحلیلگر سایبری در حال  ؛دهدیان مسیستم پیشنهادی را نش یهایژگییکی دیگر از و ،8شکل 
اجتماعی مبتنی  یهارسانه لیوتحلهیاحساسات سراسر جهان در مورد موضوعات مرتبط با سایبری با تجز لیوتحلهیتجز

هر بازه زمانی را با استفاده از جدول زمانی انتخاب کند و بلافاصله  تواندیبر هوش مصنوعی است. کاربر سیستم م
قرمز، سبز  یها. احساسات منفی، مثبت و خنثی با رنگشودیشده ارائه مزمان مشخصسات جهانی در طول مدتاحسا

، میانگین احساسات کاربران شودیمشاهده م 8در شکل  یارهیطور که از نمودار دا. همانشودیو خاکستری نشان داده م
درصد  33/42مثبت و درصد  05/21منفی، درصد  62/36 ،2022اکتبر  31و  2022اکتبر  11اجتماعی بین  یهارسانه

اکتبر  11، پویایی تغییر احساسات کاربران را در طول زمان بین یارهیدرست زیر نمودار دا ،بوده است. نمودار خطی
اجتماعی را در مورد مسائل  یهادیدگاه کاربران رسانه لیوتحلهیتجز ،CR 5. دهدینشان م 2022اکتبر  30و  2022

اجتماعی مرتبط  یها، پیام رسانهشودیمشاهده م 7طور که در شکل . همانکندیمختلف سایبری در طول زمان الزامی م
غیر انگلیسی( و  یهاترجمه خودکار به زبان انگلیسی )برای پست ،و به دنبال آن دیآیبا سایبر به هر زبانی به دست م

احساسات، دیدگاه کاربران را به احساسات چندگانه  لیوتحلهی. این فرآیند تجزشودیسات انجام ماحسا لیوتحلهیتجز
نشان داده شده است. باید توجه داشت  8طور که در شکل ، همانکندیمثال، مثبت، منفی، مختلط( تبدیل معنوان)به

مثال، هر چیزی که مربوط به عنوانعمومی است )به ،اجتماعی یها، دیدگاه کاربران رسانهCR 5که در چارچوب 
موضوع در  لیوتحلهینشان داده شده است(. تجز 1طور که قبلاً در شکل همان ،است "هک"یا  "سایبر"کلمه کلیدی 

عمل  CR 5که چگونه سیستم پیشنهادی به دستورات  دهدینشان م 8بنابراین، شکل  ؛این مطالعه اعمال نشده بود
 .کندیم
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 (.CR 4شده در طول زمان )اعتبارسنجی مشخص یهای. اعتبارسنجی ناهنجار7شکل 

 
اکتبر  31و  2022اکتبر  11اجتماعی در مورد مسائل مختلف سایبری بین  یهادیدگاه کاربران رسانه لیوتحلهی. تجز8شکل 

 CR 5با حمایت از  2022

در هر دستگاهی )چه  CR 5تا  CR 1به کاربران استراتژیک نیاز دارد که الزامات تحلیلی را از  CR 6، تیدرنها
سیستم پیشنهادی در حال اجرا بر روی محیط  9تا  3انجیر  کهیموبایل، تبلت یا رایانه رومیزی( انجام دهند. درحال

ید سایبری در سراسر جهان در یک تبلت دهد که تهدنشان می 10دهد، شکل دسکتاپ مبتنی بر ویندوز را نشان می
(Apple iPad دارای )iOS شود. در برنامه می لیوتحلهیتجزiOS وضوح ببیند به تواندیم رندهیگمیمستقرشده، تصم

شده، بالاترین تهدید کشور است. پس از که بنگلادش با ترکیب چندین ابعاد تهدیدات سایبری در طول دوره نظارت
با گذشت  یبندویتنام، تونس، الجزایر، چین و یمن بودند. این رتبه ،ر در معرض خطر سایبریکشو پنجبنگلادش، 
 توانندیهای ملی سایبری محل پیشنهادی ما، استراتژیستشده توسط راه. با استفاده از اطلاعات ارائهکندیزمان تغییر م

 اتخاذ کنند.در مورد وضعیت سایبری یک کشور در هر زمان  یاتصمیمات آگاهانه

 Samsungشده را در تلفن همراه )حل ارائهدهد که راهبرنامه اندروید مستقرشده را نشان می 11، شکل تیدرنها



 65           کانولوشنال یو شبکه عصب یبا هوش مصنوع یبریسا داتیتهد یجهان یاطلاعات ستمیس، بلوچ روز و شادروان

Galaxy S23 Ultraلیوتحلهیپیداست، یک تحلیلگر در حال انجام تجز 11طور که از شکل کند. همان( اجرا می 
نظارت، هند بیشتر تحت تأثیر هرزنامه، تهدید وب، آلودگی  دقیق تهدیدات سایبری برای هند است. در طول دوره

شده، رتبه هرزنامه نشان داد که در دوره نظارت 11شکل  ،محلی و سایر ابعاد تهدیدات سایبری قرار گرفت. همچنین
 ،ملات شبکهها و حافزارها، هرزنامهمخرب، باج یهالیمیها، اهند نهمین در جهان بود. رتبه تهدیدات وب، سوءاستفاده

 بود. 34و  9، 108، 152، 81، 110به ترتیب 

حل پیشنهادی برآورده شده توسط راه CR 6شده در نشان دادند که چگونه الزامات مشخص 11و  10هر دو انجیر 
 & Tetaly)نیاز تحلیلی شناسایی شد. این الزامات حیاتی توسط مطالعات موجود در  ششاست. در ابتدای این مقاله، 

Kulkani, 2022; Xu et al., 2019; Keshk et al., 2021; Abdullahi et al., 2022; Gheyas & 

Abdullah, 2016; Ten et al., 2011; Yang et al., 2017; Shi et al., 2018; Kotsias et al., 2022) 
حل پیشنهادی طور کامل راهبهنیاز حیاتی  6، این شودیمشاهده م 3طور که از جدول مورد توجه قرار نگرفته است. همان

 .کنندیرا برآورده م

 شده درنسخه آزمایشی سیستم ارائه
 https://app.powerbi.com/view?r=eyJrljoiYWJjOGY5YTUŁZDBINY00MTg1LWFkM 

TMtM2RmYzYzODQ1NzE1IiwidCI6IjBkMWI4YmRILWJjOGY5YTUŁZDBINY00MT
g1LWFkM  

TMtM2RmYzYzODQ1NzE1IiwidCI6IjBkMWI4YmRILWJjOGY5YTUŁZDBINY00MT

g1LWFkM  :در دسترس استjYmEwNSJ9&pageName=ReportSection3طور که از جدول . همان 
 یریگمیکه شامل شش معیار تصم دهدیحل هوشمند سایبری پیچیده را ارائه م، این مقاله علمی یک راهشودیمشاهده م

حل مستلزم امنیت سایبری است. در مرحله اول، این راه استراتژیک مبتنی بر شواهد در یریگمیتصم جهتحیاتی 
ها عمیق تهدیدات سایبری، با در نظر گرفتن ابعاد مختلف حملات برای کشورهای خاص و مقایسه آن لیوتحلهیتجز

های ارزشمندی را در مورد پیچیدگی بینش ،لیوتحلهی(. این تجز3از جدول  CR 1مثال، عنواندر سطح جهانی است )به
سازد تا اقدامات امنیت سایبری خود را در برابر همتایان کند و سهامداران را قادر میتهدیدات سایبری ارائه می

حل شامل نظارت در ارزیابی و همکاری در مبارزه جهانی علیه جرائم سایبری را تسهیل کنند. ثانیاً، این راه ،المللیبین
سرعت به تهدیدات نوظهور تا به سازدیرا قادر م رندگانیگمیو تصمزمان واقعی نوسانات تهدید در طول زمان است 

(. با درک الگوهای زمانی در حملات سایبری، 3از جدول  CR 2طور مؤثر تخصیص دهند )پاسخ دهند و منابع را به
اساس روند تهدید های امنیت سایبری را بر و بودجه نموده توانند اقدامات دفاعی پیشگیرانه را اجراهای امنیتی میتیم

 .سازندبهینه 

 حل پیشنهادیتوسط راه CR 6تا  CR 1ارضای  .3جدول 
 CRحل پیشنهادی مطابق با ( راهCRالزامات بحرانی )

CR 1طیف تهدید در برابر ابعاد مختلف حملات سایبری برای یک کشور خاص و مقایسه با لیوتحلهی: تجز 

 3شکل  ،سایر کشورهای جهان

CR 24شکل  ،تغییر طیف تهدید بر اساس زمان برای هر کشور لیوتحلهی: تجز 

CR 36شکل  و 5شکل  ،حملات سایبری گذشته یهاداده لیوتحلهیحملات سایبری برای هر کشوری در جهان با تجز ینیبشی: پ 

CR 4؛در جهان شناسایی کنید یبرای هر کشور تهدید سایبری یهافیرا در ط هایحملات سایبری گذشته، ناهنجار یهاداده لیوتحلهی: با تجز 
 .8شکل  و 7شکل 

CR 58شکل  ،اجتماعی در مورد مسائل مختلف سایبری در طول زمان یهادیدگاه کاربران رسانه لیوتحلهی: تجز 

CR 69، شکل. 8، شکل 7، شکل 6، شکل 5، شکل 4، شکل 3شکل  ؛: الزامات تحلیلی فوق را در هر پلتفرم روی هر دستگاهی به دست آورید ،
 .11شکل  و 10شکل 
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بینی تهدیدات آینده های حمله سایبری گذشته برای پیشکننده دادهبینیپیش لیوتحلهیحل از تجزثالثاً، این راه
ها را برای اتخاذ تدابیر ولتها و دبینی، سازمان(. این قابلیت پیش3از جدول  CR 3مثال، عنوانکند )بهاستفاده می

بینی و سازد. توانایی پیشپذیری و کاهش تأثیر حملات سایبری بالقوه توانمند میپیشگیرانه، افزایش انعطاف
 های حساس مهم است.های حیاتی و دادهسازی برای تهدیدات سایبری در حفاظت از زیرساختآماده

تشخیص ناهنجاری است که امکان شناسایی الگوهای  یهاتیحل اطلاعات سایبری مجهز به قابلچهارم، راه
های روز (. با شناسایی اکسپلویت5از جدول  CR 4مثال، عنوان)به کندیهدفمند را فراهم م یهانیغیرعادی و کمپ

 ،جهیهای واکنش به حادثه را افزایش دهند و درنتتوانند استراتژیصفر و حملات پیچیده، تحلیلگران امنیتی می
 یهااحساسات نظرات کاربران رسانه لیوتحلهیشامل تجز هایحلهای احتمالی را به حداقل برسانند. پنجم، راهسیبآ

مربوط به امنیت  یهایارزشمند در مورد آگاهی عمومی و نگران یهانشیاجتماعی در مورد مسائل سایبری، ارائه ب
توانند از این تحلیل برای های امنیت سایبری میها و سازماندولت(. 3از جدول  CR 5مثال، عنوانسایبری است )به

 طور مؤثر استفاده کنند.های آگاهی و ابتکارات مشارکت عمومی بهتطبیق برنامه

کند و به متخصصان حل در چندین پلتفرم و دستگاه، قابلیت استفاده گسترده را تضمین می، دسترسی راهتیدرنها
هر مکان، به اطلاعات حیاتی تهدید دسترسی  و دهد تا در هر زمانگیرندگان این امکان را میامنیت سایبری و تصمیم

از )آگاهانه تصمیم بگیرند  ،(CR 6 ،مثالعنوانداشته باشند و بدون توجه به موقعیت مکانی یا دستگاه موردنظرشان )به
 .کندیجهانی کمک مدر سطح  ترمنیانداز سایبری ابه یک چشم یریپذاسی(. این مق3جدول 

 یریگجهینت -5

 ,.Tetaly & Kulkani, 2022; Xu et al)طور که در منابع معتبر داشبوردهای اطلاعاتی سایبری غالب، همان

2019; Keshk et al., 2021; Abdullahi et al., 2022; Gheyas & Abdullah, 2016; Ten et al., 2011; 

Yang et al., 2017; Shi et al., 2018; Kotsias et al., 2022) متعددی  یهاییدچار نارسا ،مستند شده است
بینی هایی شامل کمبود آمار حملات سایبری تاریخی در سطح کشور، ناتوانی در پیشهستند. چنین محدودیت

های در طیف CNNهای تشخیص ناهنجاری مبتنی بر تهدیدات سایبری خاص کشور و ناتوانی در استفاده از روش
 کندیپیشرو و مبتکرانه را معرفی م یحلراه ،شدهسایبری در سطح کشور است. با توجه به این کمبودها، کار علمی ارائه

حل . راهکندیاصلاح م به شکلی مؤثر اطلاعات سایبری موجود را یهاستمیذکرشده در س یهایکه تمام کاست
از  یا. با استفاده از مجموعهدهدیایبری در سراسر جهان ارائه ماز تهدیدات س یاجانبهدرک همه ،پیشنهادی

 تواندیاستراتژیک م رندهیگمی(، یک تصمWindowsو  iOS ،Androidها )داشبوردهای موجود در همه پلتفرم
 موارد زیر را انجام دهد:

 و مقایسه تهدیدات سایبری در میان هر تعداد از کشورهای جهان لیوتحلهیتجز -

 و مقایسه تهدید سایبری یک کشور بر اساس زمان لیوتحلهیتجز -

 .موجود در طیف تهدید سایبری را برای هر کشور شناسایی یا تشخیص دهید یهایناهنجار -

 .کنید ینیبشیتهدیدات سایبری را برای هر کشوری پ -

 .کنید لیوتحلهیطور انتقادی تجزاجتماعی در مورد مسائل مربوط به سایبری را به یهانظرات کاربران رسانه -

را برای هر  یتهدیدات سایبری چندبعد تواندیشده، یک تحلیلگر سایبری استراتژیک مبا استفاده از سیستم ارائه
بینی کلی با استفاده پیشوضعیت سایبری مناسب را توصیه کند. خطای  ،و بر این اساسنموده  لیوتحلهیکشوری تجز

با استفاده از معادله  0.19 (RMSE)کمتر از انحراف میانگین مربعات ریشه  ،2023آگوست  3های واقعی تا از داده
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های بینی را در مقایسه با سیستم. این سطح نسبتاً بالاتری از دقت پیش(Zibak & Simpson, 2019)گیری شد اندازه
 .(Sufi, 2023a; Yadav et al., 2023)دهد ایبری نشان میبینی تهدیدات سموجود پیش

 20112 -سپ 

√
∑ ||𝑦(𝑖) − 𝑦̂(𝑖)||2𝑁
𝑖=1

𝑁
= 𝑅𝑀𝑆𝐸 

 یهارسانه لیوتحلهیگفتمان توییتر مبتنی بر هوش مصنوعی نشان داده است که تجز لیوتحلهیتحقیقات اخیر در تجز
ها، اطلاعات نادرست، حساب کاربری جعلی مختلفی ازجمله موضوعات مربوط به کیفیت داده یهااجتماعی با چالش

توییت  30203. در این مطالعه، فرض بر این بود که تمام (Sufi, 2023b, 2023d) استرو هاخلاقی روب یهایو نگران
ها نکته مهم است که در زمان واقعی، توییت ، توجه به اینحالنیاند. بااهای کاربران واقعی توییتر منشأ گرفتهاز حساب

کننده و ممکن است حاوی اطلاعات گمراه (Gurajala et al., 2016)توانند توسط کاربران جعلی تولید شوند می
 .(Ajao et al., 2018)باشند 

اجتماعی با تمرکز خاص بر توییتر، این مطالعه  یهارسانه لیوتحلهیتجز یهاتیعلاوه بر این، هنگام بررسی محدود
متکی بود. هر یک  Azureم برق مایکروسافت و مایکروسافت فرتوییت در زمان واقعی، پلت APIشدت به استفاده از به

د. نشوهای کارت اعتباری تسهیل میمعمولاً از طریق تراکنش و هستندگذاری مالی مداوم ها نیازمند سرمایهاز این پلتفرم
، کندیتوییت را اعطا م 10،000توییتر که دسترسی به سهمیه ماهانه تنها  APIمثال، یک اشتراک اساسی در عنوانبه

میلیون  یکبرای پوشش  نهیهز. گسترش این کمک(Twitter, 2023) شودیدلار در هر ماه را متحمل م 100هزینه 
به  .(Twitter, 2023) دهدیدلار در ماه افزایش م 5000 یتوجهتعهد مالی را به مبلغ قابل یتوجهطور قابلتوییت به

 ها متمرکز شد.ناچار محدود و تنها بر روی نمونه محدودی از توییتمالی، دامنه تحقیق به یهاتیدلیل این محدود

تهدید سایبری در کشور صرفاً از  یهارا برای تولید شاخص یانوآورانه یهاتمیالگور میخواهیدر آینده، ما م
مثال، مایکروسافت اخیراً پارچه عنوانتر توسعه دهیم. بهو مدرن تریاجتماعی با استفاده از ابزار قو یهارسانه یهاداده

ها، یادگیری ماشین، قوی و پیشرفته، مهندسی داده یهاکرده است که شامل انبارداری داده یاندازمایکروسافت را راه
های نوآورانه، ما در نظر داریم از . با استفاده از این پلتفرم(Microsoft, 2023)م داده و قابلیت تجسم است علو

، رمزگذارهای خودکار و (Ajao et al., 2018) (RNN)های یادگیری عمیق مانند شبکه عصبی بازگشتی تکنیک
اجتماعی مرتبط با  یهارسانه یهاع به گرفتن پستشرو 2022اکتبر  13این مطالعه از  کهاغیره استفاده کنیم. ازآنج

برای این تحقیق خواهد بود. ترکیب  توجهی قابلاتوسعه ،سایبری کرد، ایجاد شاخص تهدید سایبری در سطح کشور
های حمله سایبری از فروشندگان ضد ویروس، های اجتماعی به همراه دادههای تهدید سایبری مبتنی بر رسانهشاخص
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